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Forord

Pa oppdrag fra Helseplattformen AS presenterer KPMG, i samarbeid med NEO Consulting, rapporten
“Revisjon av lgsning - Helseplattformen”. Rapporten er en revisjon av lasningen med utgangspunkt i prioriterte
og utvalgte risikoomrader. Formalet med revisjonen har veert & avdekke om det foreligger flere alvorlige feil,
herunder alvorlige feil i lasningen, manglende overvaking, manglende kritiske driftsrutiner osv. Revisjonen er
ikke en komplett giennomgang, men en risikobasert tilnaerming for a identifisere omrader der feilsituasjoner
kan oppsta.

Lgsningen Helseplattformen er en sveert omfattende og meget kompleks Igsning som skal innfares i kritiske
arbeidsprosesser, systemer og organisasjoner. Dette oppleves som krevende. Tilbakemeldingene fra mange
sluttbrukere vi har veert i kontakt med, understreker imidlertid at de har opplevd en positiv utvikling siden
oppstarten. Lasningen, slik den er satt opp i dag og slik den er tilpasset underveis, er summen av en lang
rekke forhold og beslutninger fortatt i en kompleks samhandlingsstruktur. Dette er ikke fokuset i denne
rapporten og det er en bevisst avgrensning. Rapportens fokus har heller ikke veert & kartlegge det historiske
forlapet eller & avdekke hvilke beslutninger som har fart til hva underveis. Det prosjektet har fokusert pa, er
risiko for at feilsituasjoner kan oppsta her og na, og vi peker pa hva vi mener bgr vaere fokuset fremover.

Vi takker for alle bidrag til arbeidet med rapporten. Respondenter, ledelse og ansatte i Helseplattformen AS,
kommunehelsetjenesten, helseforetak, regionalt helseforetak og leverandar har prioritert arbeidet og satt av
tid fra sine travle hverdager, det meste av dette i mai 2023, for & svare pa spersmal, delta i diskusjoner i semi-
strukturerte intervjuer, demonstrere lgsningen i bruk og delta i presentasjoner og gruppeintervjuer.

Prosjektansvarlig partner for oppdraget har veert Lars Torgersen.
Vi takker for et godt samarbeid med oppdragsgiver og et interessant oppdrag.

Oslo, 29. august 2023.

Lars Torgersen
Prosjektansvarlig partner
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1.Sammendrag

Bakgrunn

Helseplattformen er et nytt felles pasientjournalsystem for kommuner, sykehus, fastleger og avtalespesialister
i Midt-Norge. Plattformen skal binde helsetjenesten i Midt-Norge sammen pa en ny mate.

Etter at Helseplattformen (l@asningen) ble tatt i bruk har det oppstatt en rekke uforutsette feilsituasjoner i
Igsningen. Feilsituasjonene har hatt sin arsak i bl.a. tekniske feil i Igsningen, komplisert brukergrensesnitt som
bidrar til feil bruk av lgasningen og mangler ved overvakingen i og av Igsningen som har bidratt til at ugnskede
hendelser ikke er avdekt i tide. Med bakgrunn i dette er det besluttet & gjennomfgre en revisjon av Igsningen.
Det ble lagt opp til en to-trinns overordnet plan for oppdraget. | trinn 1 skal prosjektet igangsettes, og omfang
og fokusomrader for prosjektets fgrste fase avklares og avgrenses. Denne rapporten er en leveranse fra trinn
1. Trinn 2, som er en opsjon, apner for a falge opp og viderefgre arbeidet.

Oppdraget

Formalet med revisjonen har veert & avdekke om det foreligger flere alvorlige feil, herunder alvorlige feil i
Igsningen, manglende overvaking, manglende kritiske driftsrutiner osv.

Helseplattformen er en sveert omfattende og meget kompleks Igsning, og Helseplattformen AS er en stor
organisasjon som samhandler med mange. En komplett gjennomgang har derfor ikke realistisk & fa
gjennomfart i prosjektperiodens trinn 1. Det er derfor besluttet & legge til grunn en risikobasert tiinaerming for &
prioritere hvilke omrader som skal undersagkes naermere; omrader der feilsituasjoner kan oppsta.

Leseveiledning

Rapporten har utelukkende et fokus pa risikoomrader og har derfor ikke undersgkt omrader der sluttbrukere er
forngyde eller der Iasningen fungerer bra. Blant vare funn har vi trukket frem konkrete eksempler som kan
beskrive de ulike problemstillingene og mulige feilsituasjoner. Rapporten er framoverskuende, og har derfor
heller ikke kartlagt hvorfor man har de risikoomradene som papekes eller hvilke beslutninger som har ledet
frem til disse. Rapporten fokuserer pa utfordringsbildet her og na, og har konkrete anbefalinger til hva som bar
gjeres videre. Det er folgelig viktig & se kapittel 4 (Funn og vurderinger) i sammenheng med kapittel 5
(Anbefalinger).

Gjennomfgring og metode

Prosjektets informasjons- og analysefase varte fra siste uken i april til medio juni 2023. Etter dette og frem til
leveranse av rapport ultimo august har arbeidet bestatt av ulike supplerende kvalitetssikringsaktiviteter.
Tidsaspektet og kompleksiteten har veert avgjarende for hvor detaljert prosjektet kan veere. For a kunne gi
reell verdi i Igpet av en sa kort prosjektperiode, har prosjektet derfor, sammen med oppdragsgiver, prioritert
utvalgte omrader og forsgkt & fokusere pa det som gir mest mulig verdi.

Med utgangspunkt i utvalgte risikoomrader, har vi valgt & felge et par fiktive pasientforlap for & avdekke
aktuelle risikoer og problemomrader, og se lgsningen fra et pasient- og sluttbrukerperspektiv. Tilneermingen
har bidratt til at vi far et mer helhetlig overblikk over utfordringene og at vi far sett problemstillingene fra ulike
aktorers stasted.

Viktige kilder i prosjektet har vaert semi-strukturerte intervjuer, mater og gruppeintervjuer, presentasjoner og
dialog, observasjoner gjennom demonstrasjoner av bruk av Igsningen, samt det a fglge faktiske
arbeidsprosesser. Over 40 mgter og intervjuer har blitt giennomfart med over 100 respondenter. Dette har blitt
understgttet av skriftlige kilder som problemnotater, statusrapporter og skriftlige presentasjoner.
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Overordnede funn og vurderinger

Det har veert gjennomfert og pagar en rekke arbeider med a forbedre og videreutvikle Helseplattformen. Selv
om mye gjenstar, understreker mange av de vi har veert i kontakt med at de opplever at det er gjort viktige
forbedringer og at utviklingen ser ut til & ga i riktig retning. Vart inntrykk er videre at opplevelsen av risiko- og
utfordringsomrader varierer mellom ulike yrkesgrupper, mellom ulike organisasjoner og avdelinger, og mellom
ulike fagmiljger.

Helseplattformen AS (selskapet) er i en fase vi kan karakterisere som en mellomfase i overgangen fra prosjekt
til drift og forvaltning. Dette er for mange prosjekter og organisasjoner en krevende situasjon. Flere av de
risiko- og forbedringsomradene vi papeker, kan trolig fgres tilbake til dette faktum.

Til tross for positiv utvikling pa mange omrader, flagger aktarene en rekke omrader man mener representerer
sannsynlighet for feil med alvorlige konsekvenser. Gjennom prosjektet har vi gjort mange observasjoner og
funn, og i denne rapporten har vi trukket frem et utvalg konkrete eksempler som vi mener er illustrerende for
ulike problemstillinger.

A fglge pasiententforlapet og se hvordan ulike aktgrer faktisk bruker lgsningen (sluttbrukerperspektiv), har
veert en viktig kilde til innsikt i prosjektet og til & avdekke problemomrader. Vi har hatt et seerlig fokus pa
kommunikasjon og legemiddelomradet i Igsningen. Denne gjennomgangen har blitt supplert med tematiske
meter, presentasjoner og intervjuer. Funnene har vi kategorisert i problemomradene brukervennlighet og bruk
av lgsningen, funksjonalitet, grunndata og integrasjoner, brukervennlighet — generelle bemerkninger,
individuell oppleering og governance. De fleste omradene mener vi har risikoelementer som vi vurderer som
hgy risiko, det vil si hgy konsekvens og hagy sannsynlighet for & inntreffe. Vi har vektlagt pasientsikkerhet
ekstra hgyt i var vurdering av konsekvens. Dette bildet samsvarer i stor grad med den innledende
arbeidshypotesen som 4 til grunn for prosjektet. Vi understreker at dette ikke er en teknisk gijennomgang av
Izsningen. Vi vil imidlertid papeke at vi ikke fatt tilbakemeldinger om at selve Igsningen inneholder alvorlige,
rene tekniske feil. Vi peker imidlertid pa utvalgte omrader der Igsningen fungerer pa en mate som kan
medfgare risiko, og andre risikoomrader knyttet til Iasningen i samspill med andre lgsninger. Flere av disse bgr
undersgkes naermere.

Anbefalinger

Med utgangspunkt i vare funn og observasjoner, inneholder rapporten anbefalinger knyttet til de samme
problemomradene. | tillegg har vi inkludert noen generelle anbefalinger.

Anbefalingene er bade innspill til hva som konkret bgr gjegres og til hvordan det bgr arbeides mer systematisk
pa strukturniva for a utvikle leveranseapparatet i Helseplattformen AS og samhandlingen med andre. En viktig
anbefaling fra var side, er at vi understreker viktigheten av det systematiske og strukturelle arbeidet for a
unnga nye feilsituasjoner og risiko i kommende periode. Vi anser dette som en naturlig videreutvikling av
interne prosesser og systemer for en organisasjon som har hatt sitt startpunkt som et prosjekt. Anbefalingene
fremgar av tabellen under. Listen er sortert tematisk og ikke i prioritert rekkefalge. Prioriteringsrekkefalge
fremgar av kapittelet «Neste steg».

Problemomrader Anbefaling

Generelle anbefalinger 1 Helseplattformen AS bar jobbe videre med helhetlig styring og
prioritering av ressursene
2 Risikoomradene knyttet til gkonomiske transaksjoner og merkantile
forhold, ma prioriteres opp raskt
3  Tydeligere arkitekturstyring og enhetlig tilnaerming til tilpasning av
Igsningen i optimaliserings- og forbedringsprosjektene
4  \Verifikasjon av forbedrings- og optimaliseringsarbeider
5 Arbeidsbelastning bgr adresseres i den kommende perioden
Brukervennlighet og bruk av 6  Brukergrensesnittet bgr justeres slik at det stgtter sluttbrukerne bedre i
lgsningen hvordan de skal handtere de ulike oppgavene-/meldingstypene
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7  Sluttmottaker bar kunne se hvem som er meldingsavsender og enkelt
kunne svare ut meldingen

(o]

Brukervennligheten og funksjonaliteten i HelsaMi bgr videreutvikles

9 Problematikken knyttet til «chart lock» bar undersgkes naermere.
Helseplattformen AS ma fa klarhet i status, hva som faktisk utlgser
«chart lock» og kartlegge Igsningsalternativene

10 Brukergrensesnittet for de tre kommunale legemodulene bar
harmoniseres

11 Usignerte og usendte radiologiske svar ma gjennomgas og ryddes opp
i. Bedre kontrollmekanismer ma pa plass

12 Begrepsbruken knyttet til medikasjon bar justeres sa misforstaelser
forebygges

Funksjonalitet 13 Tilliten til meldingsutveksling ma gjenreises. For & sikre dette bar det
gjeres omfattende ende-til-ende testing ved all videre utrulling av
plattformen og omfattende revisjoner (audits) sammen med aktarer
som samhandler med lgsningen

14 Funksjonalitet som sikrer sporbarhet av gjeldende instruksjon, bar
kunne knyttes til dokumentasjon av gjennomfgrt oppgave

15 Funksjonaliteten og brukervennligheten knyttet til Pasientplan og
«Rover» bar utbedres sa oppgaver ikke glipper

Grunndata og integrasjoner 16 Helseplatiformen ma hjelpe St. Olav med & gjenvinne full oversikt over
ventetider og frister

Brukervennlighet — 17 Det ma jobbes systematisk med & forbedre brukervennligheten i
generelle Izsningen, og at det gjennomfares en mer dyptgadende evaluering av
bemerkninger brukervennligheten i lasningen

18 Design- og produktutviklingsmetodikken bgr evalueres og felles,
omforente designretningslinjer og -prinsipper synliggjeres

Individuell opplaering 19 Oppleering knyttet til innfering bar evalueres for & hgste erfaringer fra
tidligere prosesser, og systemet for Igpende oppleeringsbehov begr
vurderes

Governance 20 Implementering av rammeverk for kvalitet og informasjonssikkerhet ma
ferdigstilles

21 Endringsprosedyrer som sikrer tverrfaglig samarbeid, ber prioriteres

22 Prosessene knyttet til utvikling, test og produksjonssetting bar
gjennomgas

23 Periodisk gjennomgang av rammeverk- og prosessetterlevelse bar
innfgres

24 Feilhandteringsprosessen bgr giennomgas

25 Samarbeidet med andre aktarer for & lgse datakvalitets- og
interoperabilitetsutfordringer ber prioriteres

Neste steg

For et trinn 2 i oppdraget er vart forslag at vi i fellesskap prioriterer a ga dypere inn i omradene nevnt under.
Det & ga dypere inn vil da inkludere mer tekniske vurderinger av Igsningen, vurdere brukergrensesnittet opp
mot anerkjent designmetodikk samt tydeliggjare grenselinjene mellom utvikling og drift/forvaltning.

i. Tilliten til meldingsutveksling ma gjenreises. For a sikre dette ber vi gjgre omfattende ende-til-ende
testing ved all videre utrulling av plattformen, og omfattende audits sammen med aktgrene som
allerede samhandler i Igsningen (anbefaling nummer 13).

ii. Helseplattformen AS og St. Olavs ma arbeide i fellesskap med a gjenvinne full oversikt over
ventetider og frister ved sykehuset (anbefaling nummer 2 og 16). Det ma avklares hva som eventuelt
kreves av en forbedring i Igsningen og hva som eventuelt kreves av endrede arbeidsrutiner i
helseforetaket.

iii. Undersoke problematikken knyttet til «chart lock» naermere. Vi ma fa klarhet i status, hva som faktisk
utlgser «chart lock» og kartlegge Igsningsalternativene (anbefaling nummer 9)
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iv. Brukergrensesnittet ber justeres slik at det statter sluttbrukerne bedre i hvordan de skal handtere de
ulike oppgavene som de er satt til a utfare. Dette gjelder pa en rekke omrader, men vi foreslar a
prioritere handtering av oppgaver/meldinger (anbefaling nummer 6 og 7) samt handtering av
radiologisk arbeidsflyt (anbefaling nummer 11).

v. Undersgke brukervennligheten og funksjonaliteten i HelsaMi ytterligere (anbefaling nummer 8) og
eventuelt utbedre denne.

vi. Governance og struktur er viktig for & Igse noen grunnleggende utfordringer i overgangen fra prosjekt
til drift. Det bar undersgkes hvorvidt aktivitetene som gjgres pa governance-omradet gir den gnskede
effekten.
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2. Innledning

2.1 Bakgrunn og oppdrag

Oppdragsgiver for prosjektet er Helseplattformen AS. Oppdraget er gjennomfgrt innenfor “Rammeavtale om
kjop av konsulenttjenester, delomrade A. Internrevisjon”. Prosjektet er benevnt som “Sak 2023/272 - Revisjon
av lgsning - Helseplattformen”.

Konkurranseunderlaget gir falgende beskrivelse av bakgrunnen for oppdraget:

“Etter at Helseplattformen ble tatt i bruk har det oppstatt en rekke uforutsette feilsituasjoner i Igsningen.
Feilsituasjonene har hatt sin arsak i bl.a. tekniske feil i Iasningen, komplisert brukergrensesnitt som bidrar il
feil bruk av lgsningen og mangler ved overvakingen i og av lgsningen som har bidratt til at ugnskede
hendelser ikke er avdekt i tide. Med bakgrunn i dette er det besluttet & giennomfgre en revisjon av Igsningen.”

“Formalet med revisjonen er & fa avdekt om det foreligger flere alvorlige feil, herunder alvorlige feil i Iasningen,
manglende overvaking, manglende kritiske driftsrutiner osv., slik at alvorlige feil raskest mulig kan lukkes og
tilliten til at Iasningen fungerer som tiltenkt, kan gjenopprettes.”

“Leverandgren skal ta faglig ansvar for gjennomfgring av revisjonen. Som en del av oppstartsfasen skal
Leverandgren sammen med Helseplattformen AS, Hemit, Helse Midt-Norge RHF og utvalgte kunder som har
tatt i bruk Igsningen gjennomfare en risikobasert prioritering av omrader og omfang for revisjonen, samt
etablere tilhgrende plan for gjennomfering.”

2.2 Innretning

Helseplattformen (Iasningen) er en sveert omfattende og meget kompleks Igsning. Innfgring av Igsningen er
trolig det mest kompliserte pagaende IKT-prosjektet i norsk helsesektor. Det involverer en rekke akterer, lgfter
en rekke sveert kompliserte organisatoriske, faglige, teknologiske og samhandlingsmessige problemstillinger,
og det gar pa tvers av tradisjonelle skillelinjer i sektoren. Integrasjoner og meldingskommunikasjon ut mot
eksterne utenfor Igsningen gker kompleksiteten. En komplett giennomgang av alle funksjoner i Igsningen,
ende til ende, vil veere en svaert omfattende og meget tidskrevende oppgave. Det krever dyp innsikt i den
innebygde logikken i lgsningen for a identifisere alle muligheter som kan testes. Det ble derfor besluttet &
legge en risikobasert tilnaerming til grunn for hvilke funksjoner som det er viktigst & undersagke.

Det ble lagt opp til en to-trinns overordnet plan for oppdraget. | trinn 1 skulle prosjektet igangsettes, og omfang
og fokusomrader for prosjektets fgrste fase avklares og avgrenses. Denne rapporten er en leveranse fra trinn
1. Trinn 2, som er en opsjon, apner for a viderefare arbeidet.

Som et utgangspunkt for a vurdere hvilke risikoomrader prosjektet skulle se pa, utarbeidet Helseplattformen
AS (HP) i forkant av prosjektet en oversikt over atten mulige og aktuelle omrader, fordelt pa atte risikoomrader
kategorisert med risiko vurdert til hgy, og ti med risiko vurdert til medium. Det ble understreket at endelige
fokusomrader og innretning skulle avtales som del av oppstartsfasen. Prosjektets innretning, fokusomrader,
avgrensninger og tilnaerming har blitt avklart og avtalt underveis med ledelsen i Helseplattformen AS. Se for
gvrig kapittel 3 om metodisk tilnaerming.

2.3 Omfang og fokusomrader i trinn 1

Tidsaspektet og kompleksiteten har veert avgjarende for hvor detaljert prosjektet kunne vaere. For & kunne gi
reell verdi i Igpet av en séa kort prosjektperiode, har prosjektet derfor sammen med oppdragsgiver prioritert
utvalgte omrader og forsgkt a fokusere pa det som gir mest mulig verdi for oppdragsgiver. Det har samtidig
veert viktig & se problemstillingene fra ulike aktgrers stasted.
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Prosjektet har lagt til grunn en risikobasert tilnaerming for & se naermere pa noen utvalgte hgyrisikoomrader og
for & fa avdekke om det foreligger et oppsett der feilsituasjoner kan oppsta. En overordnet giennomgang av
utvalgte omrader basert pa initial vurdering av risikoen ved oppstartstidspunktet ble avtalt med oppdragsgiver.
En naermere beskrivelse av de utvalgte risikoomradene, og av metodikken for gvrig, fremgar av kapittel 3.

2.4 Avgrensninger og presiseringer

| forhold til prosjektets kompleksitet, har gjennomfaringsperioden vaert meget knapp. Det har derfor veert
behov for & prioritere tydelig, velge ut noen risikoomrader samt a avgrense hvor dypt vi har kunne ga i de ulike
problemstillingene i denne fasen av prosjektet. Det har ogsa veaert viktig a avgrense prosjektet opp mot
pagaende aktiviteter.

Det pagéar en rekke initiativer og tiltak knyttet til Igsningen for & optimalisere og rette feil, blant annet for a falge
opp Helsetilsynets rapport fra varen 2023. Det pagar arbeider innenfor:

E-meldinger

NPR-rapportering

Merkantilt

Radiologi

Legemidler

Legearbeidsflyt, inklusiv kirurgi og anestesi
Sykepleie og helsefag

Billing/finans

| tillegg arbeides det med lgsningens brukervennlighet, da dette er pekt pa som et seerlig utfordringsomrade.
Helseplattformen AS vurderer at lav brukervennlighet er en sannsynlig arsak til feil bruk av lasningen.

Det gjennomfares en uavhengig applikasjonsgjennomgang («Independent Application Review») av
systemeksperter fra Epic, og pa bestilling fra Helse Midt-Norge RHF pagar det parallelt en evaluering av
innfgringen av lgsningen ved St. Olavs Hospital HF (heretter omtalt som St. Olavs i rapporten). Ved St. Olavs
pagar arbeidet “prioriterte omrader for optimalisering og feilretting”. Dette adresserer en rekke innmeldte
behov og risikoomrader.

Revisjon av

l@sning

Figur 1 Oversikt over initiativ for forbedring av l@sning og revisjonsaktiviteter

For prosjektet knyttet til denne rapporten betyr det blant annet at vi har mattet forholde oss til en Igsning i
“bevegelse”, og at situasjonen endrer seg underveis. Vi presiserer derfor at rapporten var tar utgangspunkt i
situasjonen i mai 2023. Var gjennomgang kommer i tillegg til arbeidene nevnt ovenfor, og vart fokus har vaert
a fa frem et mest mulig oppdatert og overordnet risikobilde.
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Ved prosjektoppstart ble det presisert at dette ikke er en «systemrevisjon» i en tradisjonell definisjon, det vil si
“en undersgkelse for a fastsla om aktiviteter og tilhgrende resultater er i samsvar med krav fastsatt i eller i
medhold av lov”. Det er heller ikke en teknisk eller funksjonell applikasjonsgjennomgang eller -test. Det har
ikke veert malsettingen a kartlegge det historiske forlgpet eller & avdekke alle detaljer eksempelvis hvilke
beslutninger som har fart til ulike konsekvenser, fullstendige rotarsaker eller arsakssammenhenger. Prosjektet
har heller ikke gjennomfert en fullstendig heuristisk evaluering av brukergrensesnittet. Metodikken anvendt for
a velge ut risikoomradene, er beskrevet neermere i metodekapittelet.

Derimot gir dette prosjektet en overordnet giennomgang av utvalgte risikoomrader basert pa initial vurdering
av risikoen ved prosjektets oppstart, og formalet er & tegne et oppdatert, overordnet risikobilde. Var
risikovurdering er knyttet til faren for at ugnskede hendelser skal oppsta. Prosjektets mandat presisert av
oppdragsgiver har ikke inkludert & vurdere pasientsikkerhetsmessige konsekvenser av risikoomradene.

2.5 Gjennomferingsperiode og arbeidsform

Prosjektet har blitt giennomfart i perioden fra siste uken i april 2023 til medio juni 2023, og hoveddelen av
informasjonsinnhentingen i prosjektet har foregatt i mai 2023. Observasjoner og data fra denne perioden er
saledes hovedkilden til prosjektets funn og anbefalinger. Det ble presisert fra Helseplattformen AS sin side at
prosjektet burde forsgke & minimere bruken av og presset pa en allerede presset organisasjon. Dette har vi
forsgkt & ta hensyn til. Vi vil imidlertid understreke at alle aktgrer vi har tatt kontakt med, bade ansatte i
Helseplattformen AS og andre samhandlingspartene har imgtekommet alle anmodninger om mgter og
informasjon positivt og raskt. Dette til tross for en periode preget av stort arbeidspress for aktgrene. Gjennom
hele prosjektperioden har vi hatt faste kontaktpersoner i Helseplattformen AS, og jevnlige statusmater med
ledelsen i Helseplattformen AS.

Prosjektets hovedaktiviteter er naermere beskrevet i kapittel 3.3, mens kildene fremgar av vedlegg 4.

2.6 Kort om Helseplattformen

Helseplattformen (lasningen) er et felles pasientjournalsystem som skal innfgres for kommuner, sykehus,
fastleger og avtalespesialister i Midt-Norge. Plattformen skal binde sammen helsetjenesten i Midt-Norge pa en
ny mate. Lgsningen skal gi helsearbeidere med tjenstlig behov tilgang til informasjon om pasienten, stgtte i
pasientbehandling og dokumentasjon, samt stette i utfgrelsen av gvrige arbeidsoppgaver. Informasjon om
pasient og pasientbehandling lagres pa pasientens journal i samme database i sanntid. Helsepersonell som
benytter I@sningen, har flere verktay for @ samhandle om pasienten. Innbyggerne far tilgang til informasjon om
egen helse og mulighet for medvirkning ved behov for helsetjenester gjennom applikasjonen HelsaMi.

For a understgtte mangfoldet av helsetjenestevirksomheter og bidra til at innbyggerne i Midt-Norge far lik
helsehjelp, vektlegges standardisering, samhandling pa tvers av helsetjenesten og regionalt samarbeid i
utvikling og videreutvikling av lgsningen.

Helseplattformen er en samling av IT-systemer, som til sammen utgjgr tienesten som leveres til aktgrene.
Epic er arbeidsverktgyet til sluttbrukerne, de gvrige komponentene er hovedsakelig stgttesystemer. Epic er en
integrert lasning der alle spesialiserte moduler er bygd pd samme plattform og databaser, og de spesialiserte
modulene er avhengige av plattformen. | Epic kalles modulene applikasjoner.

Lasningen utvikles, konfigureres og forvaltes av selskapet Helseplattformen AS. Helseplattformen AS eies av
samhandlingsaktgrene.
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2.7 Rapportens oppbygging

Etter innledningskapitlene «Sammendrag» og «Innledning», er rapporten oppdelt i tre hovedkapitler. | kapittel
3 beskrives den metodiske tilnaermingen prosjektet har lagt til grunn, avgrensninger som er gjort, hvordan
prosjektet er giennomfart og hvilke kilder som er benyttet. Vare funn og vurderinger er deretter beskrevet i
kapittel 4. Vi tar utgangspunkt i konkrete observasjoner og funn innen ulike omrader, og vi knytter vare
vurderinger til disse. Hvert funn har vi supplert med en kort beskrivelse av eventuelle pagaende tiltak vi har
fatt kiennskap til og som har grenseflater inn mot det aktuelle funnet. | kapittel 5 har vi sammenstilt vare
anbefalinger. Disse er kategorisert i ulike problemomrader, men det bemerkes at flere av anbefalingene
adresserer flere funn og risikoomrader i kapitlet over. | vedlegg har vi blant annet lagt ved en oversikt over
kilder benyttet i rapporten.
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3. Metodisk tilngerming

3.1 Risikobasert tilneerming

| trad med oppdragsbeskrivelsen, har prosjektet valgt en risikobasert tilneerming. Dette gjelder bade ved
prosjektoppstart for a velge fokusomrader, og for & prioritere hva som innrapporteres av funn. Vi har lagt
felgende definisjon av risiko til grunn:

Risiko er et uttrykk for den fare som ugnskede hendelser representerer for mennesker (pasienter,
pararende, medarbeidere), miljg og materielle verdier. Risikoen uttrykkes ved sannsynlighet for og
konsekvensene av de ugnskede hendelsene.

Initial risikovurdering

' O Observasjoner og funn trinn 1
T T —— Prioriterte omrader trinn 1
—— B |G G G :-- «
ErT—— gt S R R > oo e

| Grunnata o integrasioner - - -

Grunndats og
Infagracjoner Twergdonds foshokd

e 1
PPPREp—— -
””””” - >

it
il Ukers
i i
n . SER, pravider, rekui
e
sakhtel
Resing og sleting av joumaknformasion

Nosalomedde:

Figur 2 illustrerer hvordan vi har kommet frem til de prioriterte risikoomrédene for Trinn 1 av prosjektet.

Som en del av dokumentasjonsunderlaget for oppdraget, hadde Helseplattformen selv identifisert 18 risiko-
omrader (Vedlegg 2), fordelt pa atte risikoomrader merket «hgy» og ti risikoomrader merket «mediumy.

De éatte initiale hgyrisikoomradene var:

Brukervennlighet og bruk av lgsning

Kommunikasjon eksternt og internt i Igsningen
Pasientlogistikk

«Chart lock»

Legemiddelomradet

Jkonomiske transaksjoner/finansmodulen i lasningen
Informasjonssikkerhet og tilgang til informasjon
Integrasjoner

Pa grunn av den stramme tidsrammen har vi i overenstemmelse med oppdragsgiver valgt & fokusere pa de
atte hgyrisikoomradene. Vi har videre blitt enig om at vart hovedfokus vil veere hvordan disse
hgyrisikorisikoomradene pavirker pasientsikkerheten. Vi mener at seks av de atte hgyrisikoomradene som
Helseplattformen AS har identifisert, kan kondenseres ytterligere i tre risikogrupper, da knyttet til fysiske
pasientforlap og disse forlapenes grenseflater mot henholdsvis kommunikasjon rundt pasienten og
pasientenes bruk av legemidler. Kommunikasjon vil i denne sammenheng typisk veere ulike former for
elektronisk kommunikasjon og meldinger relatert til pasientforlgpet, slik som henvisninger, epikriser,
prevesvar o.l.
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Vi mener en slik kondensering har veert fornuftig for & kunne hjelpe oss med a fokusere var innsats der
risikoen for svikt sannsynligvis er stgrst:

Kommunikasjon Pasientflyt Legemiddel-
Omradet

Brukervennlighet
og bruk av lgesningen

Funksjonalitet

Grunndata og
integrasjoner

Figur 3 Viser de tre risikogruppene kommunikasjon, pasientflyt og legemiddelomradet som har veert vart
hovedfokus i trinn 1. De horisontale linjene er problemomradene som vi ser har direkte krysninger mot
risikogruppene.

| var risikobaserte gjennomgang i trinn 1 av oppdraget, har vi matte nedprioritere viktige og sentrale omrader
som eksempelvis informasjonssikkerhet knyttet til tilgang til informasjon og gkonomiske transaksjoner.
Tematikken blir bergrt i rapporten, men vare undersgkelser og vurderinger har ikke en tilstrekkelig dybde til &
veere komplette. Dette er viktige og helt sentrale omrader for drift av helseinstitusjoner og bar falges opp
videre, men den initiale vurderingen var at disse omradene i noe mindre grad truer pasientsikkerheten enn de
seks andre slik de var formulert.

| var gjennomgang har vi videre lagt til grunn at det er minst seks gjennomgaende problemomrader, som kan
sees pa som rotarsaker til risikogruppene. Slik har vi dannet en matrise for var tilnaerming:

Risikogrupper

Problemomrader Kommunikasjon Pasientflyt Legemiddelomradet

Brukervennlighet og bruk
av l@sningen

Funksjonalitet

Grunndata og
integrasjoner

Tverrgaende forhold

Brukervennlighet —
Generelle bemerkninger

Individuell oppleering

Governance

3.2 Pasientforlop og brukerperspektiv

Med utgangspunkt i valgte risikogrupper, har vi vurdert Iasningen ved & fglge et par fiktive pasientforlap for &
avdekke aktuelle problemomrader og se Igsningen fra et pasient- og brukerperspektiv. Vi har lagt to
overordnede pasientforlgp til grunn; ett elektivt forlep og ett @-hjelpsforlap. For hvert av stegene i forlgpet har
vi forsgkt & identifisere gjenstdende utfordringer og risiko i lasningen.
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Elektivt forlop

Vi har tatt utgangspunkt i et fiktivt elektivt pasientforlap. Forlgpet starter ved at pasient mgter til konsultasjon
hos sin fastlege, som igjen henviser pasienten til utredning pa sykehuset. Pasienten far tildelt time til en
poliklinisk undersgkelse og til bildediagnostikk hvorpa det stilles en operasjonsindikasjon. Pasient mgter
senere til en poliklinisk undersgkelse til, i forkant av operasjonen, en sakalt prepol.-undersgkelse, for
ngdvendige forberedelser til inngrepet. | forbindelse med operasjonen blir pasient innlagt og operasjon
gjennomfares. Fra sengeposten foregar det dialog med kommunen for & planlegge pasientens utskrivelse og
samtidig behov for hjemmetjenester.

(#)-(mm)-(n) ()@ {m— a8

Pasient Fastlege Poliklinikk Radiologi Poliklinikk Sengepost Operasjon Sengepost Hjemmetjenesten

Figur 4 Fiktivt elektivt forlap hvor pasient blir behandlet av fastlege, sykehus og hjemmetjenesten.

@-hjelp forlgp

Vi har tatt utgangspunkt i et fiktivt g-hjelpsforlep hvor forlgpet starter pa legevakten. Legevaktslegen finner ut
at pasient har behov for en gyeblikkelig innleggelse og pasient blir transportert til sykehuset med ambulanse.
Akuttmottaket tar imot pasienten. Pasient tilsees av vakthavende lege, det gjgres bildediagnostikk og andre
undersgkelser fgr pasient opereres og legges inn pa sengepost. Pasient har behov for rehabilitering i
kommunal institusjon far hjemmetjenesten tar over behandlingen nar pasient kommer hjem.

-~ HE @@ @) (m(a

Legevakt Ambulanse Mottak Radiologi Operasjon Sengepost Rehabilitering Hjemmetjenesten

Figur 5 Fiktivt gyeblikkelighjelp forlap. Forlgpet starter pa legevakten, gar via ambulanse, deretter til sykehus,
rehabilitering og hjemmetjenesten.

Ved a folge pasientforlgp fra start til slutt, bidrar det til at vi far et helthetlig overblikk og at vi far sett
problemstillingene fra ulike aktgrers samt pasientens stasted. Ved overfgring av pasient fra en behandler til en
annen, har vi et ekstra overvaket blikk pa de tre risikogruppene kommunikasjon, pasientflyt og
legemiddelomradet. Pasienter forflytter seg ikke bare mellom ulike behandlende enheter, de «flyter» ogsa
mellom ulike applikasjoner i Helseplattformen. A fglge pasientforlap har derfor vaert en nyttig méate for
prosjektet a bli kjent med de ulike applikasjonene i Helseplattformen og hvilke brukergrupper som benytter
hvilke lgsninger.

Gjennom a fglge pasientforlgp og se lgsningen fra ulike aktgrers stasted, har vi «triangulert» risikoomradene,

observasjonene og funnene i rapporten. Vare funn danner grunnlag for en vurdering og rapportens
anbefalinger.

3.3 Prosjektgjennomfaring

Prosjektets gjennomfagringsperiode og hovedaktiviteter er oppsummert i figuren nedenfor.
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A. Oppstart

B. Informasjonsinnhenting
C. Analyse
D. Rapportering

Prosjektledelse

Hovedaktiviteter

A. Oppstart B. Informasjonsinnhenting C. Analyse D. Rapportering
+  Oppstartsmate *  Intervjuar mad intarne og aksterma + Sammaenstille og analysara informasjon +  Lapende dialog og rapportaring av funn
. Kick-cff mete med risikcomrader interessenter og fagpersoner «  Identifisere og verifisere utfordringer pr omrade underveis
8 Overordnet gjennomgang +  Intervjuer med omradeasvarlige (lesningfeil, manglende overvakning etc) + Ularbeide sluttrapport
i underlagdokumentasjon *  Gjennomgang underlagsdokumentasjon, *  Vurdering mot eksempelvis modenhetsanalyse +  Utarbeide saksunderlag
= Avklare mandate og forkusomradar/ tidligars rapparter, dokumentasjen om og bests praksis +  Evtutarbeidelss og gjsnnomfaring av
= prioriteringer systemer, prosessar +  Postensiell drssaksanalyse presentasjoner
=Y Planlegging prosjekt * Gjennomgang og demanstrasjoner
Interjvu om mal og prioriteringer +  Avklaringsmeler
Etablere ferste hypoleser og utvalg av
risikoomrader
= = Prosjektet startet = Innsamlet og gjennomgétt informasjon om = For utvalgte omrader: = Sluttrapport
g = Avklart mandat, fokusomrader og prosjektplan = Problemstiling »  Vurdering av problemstilling *  Presentasjon
€ «  Prioriterte risikaomrader for giennomgang =  Fakta og innsikt = Vurdering av tiltak
il = Pagaenda filtak *  Vurdering opp mot referanser
-4 Evt utvalgte taster
3 = Hyposteser knyttet til arssakssammenhenger
= Anhafalinnar

Figur 6 Prosjektgjennomfaring

Prosjektet startet opp med et innledende mate med Helseplattformen AS. Deretter ble det gjennomfart
forankringsmgter for a etablere kontakt, forankre innretning og fa innspill til risikoomrader med interessenter
fra Trondheim kommune, Hemit HF, @ya legesenter, Helse Midt-Norge RHF og St. Olavs. Videre har det vaert
gjiennomfart mater og demonstrasjoner av lgsningen i bruk med @ya Legesenter/sykehjem og St. Olavs og en
rekke team i Helseplattformen AS herunder LMA, e-melding, hjemmetjenesten, grunndata med flere.

Vi vil beremme alle vi har samarbeidet med for imgtekommenhet og godt samarbeid, dette til tross for stort
arbeids- og tidspress. Dette har muliggjort vart arbeid og sikret et godt grunnlag for denne rapporten.

3.4 Kilder og datagrunnlag

Prosjektet har brukt semi-strukturerte intervjuer, mater og gruppeintervjuer, presentasjoner og
demonstrasjoner av bruk av lgsningen, samt det & falge faktiske arbeidsprosesser som viktige kilder i
prosjektet. Dette har blitt understgttet av skriftlige kilder som problemnotater, statusrapporter og
presentasjoner. Totalt har det veert gjennomfert rundt 40 mater, demonstrasjoner og intervjuer i perioden. En
komplett liste over mater, fremgar av vedlegg 4. | deler av prosjektperioden har prosjektet hatt tilgang til
ServiceNow, intranettigsningen til Helseplattformen og til opplaeringsmiljget for Helseplattformen.

3.5 Begrensinger ved innsamlede data

Innenfor tidsrammen har det ikke vaert anledning til 8 gjennomfgre en fullstendig og selvstendig gjennomgang
av innmeldte problemomrader, feillogger og endringsansker i ServiceNow. De to siste ukene av
prosjektperioden har prosjektet hatt tilgang til et oppleeringsmiljg i Helseplattformen, men av tidsmessige
grunner har vi hatt begrenset anledning til & nyttiggjere oss dette i trinn 1 av prosjektet. Derimot har kildene,
prosessen og datagrunnlaget nevnt i kapitel 3.4 i sum gitt oss anledning til & skaffe oss et overblikk over
risikoomradene, fatt bekreftet sluttbrukeres opplevelser og erfaringer og, pa en del omrader, verifisert dette
med egne observasjoner. P4 noen omrader kan ytterligere verifikasjon eller undersgkelser for & avdekke rot-
arsaker, trolig vaere hensiktsmessig.
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Funnog
vurderinger




4. Funnogvurderinger

4.1 Innledning

411 Overordnet om observasjoner og funn

Det har veert gjennomfart og pagar en rekke arbeid med a rette, forbedre og/eller videreutvikle
Helseplattformen. Selv om mye gjenstar, understreker mange av de vi har veert i kontakt med at de opplever
at det er gjort viktige forbedringer og at utviklingen ser ut til & ga i riktig retning. Vart inntrykk er videre at
opplevelsen av risiko- og utfordringsomrader, varierer mellom ulike yrkesgrupper, mellom ulike organisasjoner
og avdelinger, og mellom ulike fagmiljger.

Til tross for positiv utvikling p4 mange omrader, flagger akterene fortsatt en rekke omrader man mener
representerer sannsynlighet for feil med alvorlige konsekvenser. En del av disse er konkrete forhold knyttet til
hva som bgr gjeres, for eksempel Igsningsoppsett, meldingsutveksling eller forhold knyttet til grunndata. Disse
omtales i stor grad i fgrste del av dette kapittelet. Andre omrader handler vel sa mye om hvordan man jobber,
internt i Helseplattformen AS eller sammen med andre aktgrer. Eksempler pa dette er governance, samarbeid
pa tvers for a lgse problemer og hvordan Igsningen videreutvikles, testes og rulles ut. Var vurdering er at det
som omhandler hvordan man jobber, gjerne inneholder kimen til en mer robust lgsning. A arbeide systematisk
med disse mere langsiktige anbefalingene, vil trolig ogsa kunne forhindre en ugnsket negativ utvikling.

Vi har en klar oppfatning av at det er mange dedikerte medarbeidere som jobber hardt for & lgse utfordringer
knyttet til innfgringen av Helseplattformen og videreutvikle og forbedre Igsningene. Tilbakemeldingene fra
mange sluttbrukere vi har veert i kontakt med, er at man har opplevd en positiv utvikling siden oppstarten og at
det stor forskjell mange steder. Vi ser imidlertid at organisasjonene tettest involvert i utrullingen av
Helseplattformen star, under et hardt press. Vi vil papeke at dette er utfordrende for medarbeidere og ledere i
de ulike organisasjonene. Et hardt arbeidspress over tid kan skape stgrre utfordringer for Helseplattformen AS
og for l@sningen pa sikt, dersom det gar utover medarbeiderne og ferer til utskiftninger. Det blir viktig i tiden
fremover at organisasjonenes robusthet opprettholdes ved at medarbeidere ivaretas godt. Et godt
samarbeidsklima mellom aktgrer og personer vil kunne medvirke til dette.
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4.1.2 Oversikt over observasjoner og funn

Risikogrupper

Problemomrader Kommunikasjon Pasientflyt Legemiddelomradet

Brukervennlighet og bruk av @ @ @ @ @ @
l@sningen

Funksjonalitet @ @ @ @

Grunndata og integrasjoner @ @

Tverrgaende forhold
Brukervennlighet — @ @

Generelle bemerkninger

Individuell opplaering @

Figur 7 Oversikt over observasjoner og funn gruppert etter risikogrupper og problemomrader

For hvert av feltene i matrisen har vi valgt & fremheve noen konkrete observasjoner og funn, som vi mener
illustrerer alvorlighetsgraden av risikobildet. Vi forsgker ogsa a forklare hvorfor vi finner observasjonene sa
alvorlige som vi gjar. Dernest har vi forsgkt a avdekke hvilke tiltak som pagar for & redusere risikoen. Denne
vil veere indikativ og ikke komplett. Innenfor prosjektperioden har det ikke vaert mulig & avdekke alle aktuelle
tiltak. | neste kapittel gir vi vare anbefalinger for videre risikohandtering. En rekke av disse anbefalingene vil
adressere flere funn.

4.2 Brukervennlighet og bruk av lesningen vs. kommunikasjon

4.2.1 Ulik betydning av samme funksjonsknapp
Observasjoner og funn

Applikasjonen In Basket benyttes for & handtere meldinger, oppgaver og kommunikasjon i Helseplattformen. |
In Basket til den enkelte sluttbruker grupperes ulike innkommende meldinger i forskjellige mapper. Vi har fatt
demonstrert av St. Olav sine fageksperter at prgvesvar legger seg i mappen «Resultater». Hvis ansvarlig lege
trykker pa «Ferdig», signeres blodprgven og gvrige kollegaer kan se at vedkommende har tatt stilling til
blodpravesvaret.

Epikriser derimot, legger seg inn i mappen «E-meldingsrapporter». Hvis ansvarlig lege star i denne mappen
og trykker pa «Ferdig» i dette tilfellet, opplyser St. Olavs sine fageksperter at epikrisen blir sjekket ut av listen
uten at det i ettertid er mulig for andre & se at noen har tatt stilling til innholdet. St. Olavs sine fageksperter har
gjort oss oppmerksom pa at legen riktignok i denne sammenhengen skal benytte knappen «Merk som
gjennomgatt» et annet sted i skjermbildet for & signere epikrisen pa en sporbar mate.

Selv om e-meldingsstandarden tilser at en epikrise ikke skal sendes som henvisning, forekommer dette
jevnlig. Dersom epikrisen kommer fra et annet foretak inn til St. Olavs, vil viktig oppfalging ved St. Olavs
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kunne glippe. En arvaken sekreteer vil riktignok kunne oppfatte at det er henvisningsinformasjon i epikrisen og
da registrere epikrisen som en henvisning, men det er en Klar risiko for at slik informasjon ikke fanges opp i
dette leddet.

Pagaende tiltak

Helseplattformen opplyser at utviklingsgruppen for e-meldinger pa generell basis kontinuerlig jobber med
omradet, og at knappen «merk som gjennomgatt» er en midlertidig I@sning utviklet sammen med St. Olavs.

Vurdering

Var vurdering er at ndr samme knapp i et tilnaermet likt skjermbilde har ulik funksjonalitet, bidrar dette til a
skape risiko for at det gjeres feil. Var vurdering er videre at brukergrensesnittet i denne sammenheng ikke
stetter sluttbrukerne godt nok i hvordan de skal handtere de ulike oppgavene/meldingstypene selv om
brukerveiledningen beskriver hva som er den korrekte handlingen.

Etter vart skjgnn er det ogsa et ekstra risikoaspekt at en epikrise kan inneholde informasjon som er ment a
lede til videre oppfelging i spesialisthelsetjenesten, men at informasjonen da glipper i behandlingen av
dokumentet. En epikrise av typen «Kopi av epikrise gar som henvisning til St. Olavs...» risikerer da etter vart
skjgnn a bli kvittert ut med knappen «Ferdig» uten at det bli sporbart hvem som har signert ut epikrisen.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 6 (kapittel 5.3).

4.2.2 Meldingsoppsett knyttet til intern arbeidsflyt
Observasjoner og funn

St. Olavs sine fageksperter papeker at ulike filtre styrer ulike former for meldinger til ulike mapper i In Basket.
Hver av meldingene vil kreve ulik oppfelging basert pa hva meldingen handler om, og det er knyttet ulik
funksjonalitet til hvilken mappe meldingen havner i.

Vi fikk demonstrert et eksempel der en melding (et generelt sparsmal/dialogmelding) fra en fastlege utenfor
Helseplattformen rutes videre til en sykehusspesialist fra sykehussekretzeren etter at meldingen har blitt
mottatt av sykehuset. For spesialisten blir da sekretaeren stdende som avsender, og ikke fastlegen. Videre
medfalger det, slik vi fikk lasningen demonstrert, ikke funksjonalitet for spesialisten til & svare fastlegen direkte
nar han eller hun har sett sparsmalet; meldingen kan tilsynelatende kun leses. «Svar»-knappen fikk vi
demonstrert at kan kun benyttes til & svare andre sluttbrukere av Helseplattformen.

Pagaende tiltak

Vi oppfatter ikke at det er igangsatt noen konkrete tiltak knyttet til denne observasjonen.

Vurdering

Vi vurderer det som en svakhet i systemet at sluttmottaker ikke umiddelbart forstar hvem som har sendt
sporsmalet i meldingen. Det vil kunne pavirke hvordan arbeidsoppgaven og sparsmalet prioriteres av
sluttmottakeren, og derved behandlingen av pasienten.

Videre vurderer vi at systemet har en mangelfull eller lite brukervennlig funksjonalitet knyttet til det & svare pa
meldinger fra sluttbrukere utenfor Helseplattformen ettersom «svar-knappen» ikke kan benyttes til dette. Det
medfarer slik vi ser det en risiko for at eventuelle sparsmal fra fastlegen faktisk ikke blir fulgt opp av
sykehusspesialisten, i hvert fall ikke like raskt som det burde ha blitt slik at behandlingen av pasienten i verste
fall forsinkes.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 7 (kapittel 5.3).
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4.2.3 Visning av timeavtaler i HelsaMi
Observasjoner og funn

En av fastlegerepresentantene fortalte at legesenteret fortsatt opplever at pasienter misforstar om timen de
har fatt tildelt er en digital time eller en fysisk time pa legekontoret. Fastlegen forteller at pasientene blir
forvirret av maten informasjonen presenteres pa i HelsaMi. Det vanligste problemet fastlegen beskriver er at
pasientene uteblir fra legetimen fordi de tror timen er digital.

Pagaende tiltak

Vi oppfatter at det arbeides med & utbedre funksjonaliteten og brukervennligheten i HelsaMi. Helseplattformen
opplyser at rot-arsaken kan ligge utenfor HelsaMi.

Vurdering

Vi har ikke hatt anledning til & gjere en selvstendig verifikasjon av hvordan timeavtalene ser ut for pasientene,
men vart informasjonsgrunnlag indikerer at redusert brukervennlighet i HelsaMi kan bidra til misforstaelser hos
pasienten, med den konsekvens at pasienter potensielt uteblir fra planlagte timer, noe som reduserer
effektiviteten pa legekontoret. Pasientene far pa sin side en potensiell forsinkelse i sine forlgp nar slike
misforstaelser oppstar.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 8 (kapittel 5.3).

4.3 Brukervennlighet og bruk av lgsningen vs. pasientflyt

4.3.1 «Chart lock»
Observasjoner og funn

Var innledende hypotese var at «chart lock» medfarte risiko i akutte situasjoner der en pasient er blitt
akuttinnlagt fra legevakten. Om legevaktslegen skulle ha glemt a lukke journalen til pasienten, ville dette
kunne lede til problemer med videre forordninger ved akuttmottaket pa St. Olav. «Chart lock» er, slik
Iasningen er satt opp, ment & tre i kraft nar to eller flere brukere/sesjoner forsgker a redigere samme
infomasjon i pasienjournalen samtidig.

Ledelsen ved St. Olavs oppgir imidlertid at deres rapporter tilsier at det forekommer mellom 800 til 1200
tilfeller av «chart lock» per dag. Nivaet har ifglge St. Olavs stabilisert seg pa rundt 1000 tilfeller per dag etter &
ha falt med rundt 40 % siden «Go-Live». Dette er sa hagye tall at det ikke lar seg forklare av akuttpasienter i
flyt mellom sykehuset og kommunen, ei heller grunnet samtidighetskonflikter knyttet til forordning av
legemidler eller redigering av personalia som av Epic og Helseplattformen har veert nevnt som viktige
begrunnelser for funksjonen.

Epic opplyser at rapportene det siktes til dreier seg om «instances where the software checks for a lock for
some reason and detects a conflict”. Epic sier videre at antall slike “instances” per degn na er som forventet i
et sykehus pa St. Olavs sin starrelse.

Vi far opplyst av St. Olavs at noen avdelinger eller enheter er mer plaget med «chart lock» enn andre,
eksempelvis ortopedisk poliklinikk eller urologisk poliklinikk, og da pa en slik mate at arbeidsflyten deres
hemmes betydelig.

Det er ingen av vare informanter i gjennomgangen av Igsningen som har kunnet forklare oss med sikkerhet
hva som skal til for at «chart lock» inntreffer, og hvilke funksjoner som da faktisk lases. Epic opplyser at de i
samarbeid med Helseplattformen arbeider med & avklare om smartkort-lasningen og Citrix som benyttes pa
St. Olavs kan bidra til utilsiktede «chart locks», mens St. Olavs sine fageksperter mistenker at det er nok & ha
ett administrativt vindu oppe pa pasienten for at «chart lock» inntreffer, og at det pavirker gvrige sluttbrukere
som jobber med pasienten i en helt annen kontekst. Fastlegerepresentanten forteller at han bade har opplevd
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at aktuelle journaler enten ikke er tilgjengelig i det hele tatt, eller at det ikke er mulig & skrive i dem.
Helseplattformen opplyser at det er grunn til & mistenke at bare det & apne et vindu noen ganger laser feltene
i vinduet selv om sluttbrukeren ikke har til intensjon a redigere i dem.

Ytterligere undersgkelser av status og rotarsaker har ikke veert mulig & gjennomfare innenfor prosjektets
tidsrammer.

Pagaende tiltak

Vi har fatt opplyst av St. Olavs at det for akutte situasjoner er tilkommet en ngdfunksjon i regi av Hemit, der
vaktpersonell hos Hemit kan nas pa telefonen og pa anmodning «kaste ut» en sluttbruker fra pasientens
journal for a frigjgre journalen. Bade Helseplattformen og St. Olavs har oppagitt at det i tillegg skal preves ut en
endring der den enkelte sluttbruker bare kan ha to, og ikke fire, ulike journaler oppe samtidig for & redusere
frekvensen av «chart lock».

Helseplattformen opplyser at de praver a fa oversikt over utfordringene med samtidighetskonflikter som
utlgser «chart lock». Alle relevante saker i ServiceNow skal tagges med «Samtidighet» for a fa et totalbilde
over innmeldte saker som omhandler samtidighetskonflikter. Den som melder inn feil blir bedt om a supplere
med informasjon om det aktuelle tilfellet slik at Helseplattformen har mulighet til & feilsgke aktuelle logger for a
finne ut hva som har skjedd fgr, under og etter i det enkelte tilfellet.

Vurdering

Var vurdering er at ngdlgsningen med & «kaste ut» sluttbrukere fra en pasientjournal I@ser problemet i en
akutt situasjon. Sannsynligheten for en slik akutt hendelse er gjerne lav, men konsekvensen kan veere hgy.
Med det antall «chart locks» vi her snakker om, er imidlertid risikobildet preget av en svaert hgy sannsynlighet
for en hendelse selv om konsekvensen av hendelsen gjerne kan veere relativt lav. Imidlertid mener vi at
dersom «chart locks» opptrer s& hyppig som vi far opplyst, vil det kunne lede til forsinket dokumentasjon,
eventuelt at travle klinikere glemmer & dokumentere sine funn fordi de ikke far tilgang til a skrive i journalen
nar de trenger den. Arbeidsflyten hos merkantilt stattepersonell vil ogsa kunne hemmes i pavente av at en
lege eller sykepleiere jobber i journalen.

Var vurdering er at det vil veere ngdvendig & undersgke enda ngyere hva som er status knyttet til dette, hva
som faktisk utlaser «chart lock» i Helseplattformen slik Iasningen na er satt opp, for deretter & kunne anbefale
tiltak som skal hindre at dette skjer i det omfang som tilsynelatende er gjeldende i dag.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 9 (kapittel 5.3).

4.3.2 Brukergrensesnitt i primarhelsetjenesten
Observasjoner og funn

Legene i primaerhelsetjenesten arbeider i tre ulike lgsninger avhengig av om de er logget pa som fastleger,
sykehjemsleger eller legevakisleger. En sentral funksjon som henvisning er imidlertid lagt opp sveert forskjellig
i fastlegemodulen og sykehjemsmodulen. | fastlegemodulen finnes henvisningsfunksjonen under
«Forordninger». Skal derimot samme lege henvise en pasient fra sykehjemsmodulen til sykehus for en
undersgkelse, ma legen forst velge «Forordninger», sa «Polikliniske forordninger» og deretter «Ytterligere
forordningssek» fer rett henvisningsfunksjon finnes. Dette er for @vrig ogsa veien inn for & kunne henvise
pasienten i en gyeblikkelig hjelp-situasjon.

Pagaende tiltak

Vi oppfatter at Trondheim kommune har meldt inn problemet til Helseplattformen AS. Helseplattformen
opplyser at det er skissert et Igsningsforslag for sykehjemsmodulen, men at de per i dag ikke har prioritert &
arbeide videre med denne.
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Vurdering

Vi vurderer det som lite hensiktsmessig at brukergrensesnittet i de tre kommunale legemodulene er sapass
ulike som de er. Forskjellene bidrar til & gke opplaeringsbehovet i et allerede omfattende system. | en hverdag
som kan veere preget av stor utskifting av personell eller av vikarbruk, vurderer vi det som fornuftig at sveert
sentrale funksjoner, som det & anmode bistand fra annet omsorgsniva, er lett tilgjengelig og gjenfinnbart pa
tvers av de tre legemodulene.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 10 (kapittel 5.3).

4.3.3 Tilleggsforordninger innen radiologi
Observasjoner og funn

Personell ved radiologisk avdeling demonstrerte for oss at ved apning av Tilleggsforordninger pa en pasient
(det vil si en arbeidsflate i «Radiant» hvor man kan gjare endringer/korrigeringer i en eksisterende radiologisk
henvisning), endres den aktive forordning (dvs. primaerundersgkelsen) nar personalet skal jobbe videre med
den aktuelle pasienten. Dette melder personalet gjelder uansett hvilken arbeidsflate man kommer inn i
Tilleggsforordninger fra. Lgsningen velger i et slikt tilfelle automatisk den @verste undersgkelsen pa listen over
planlagte undersgkelser, slik at personalet mé vaere ekstra varsomt for & sikre at tilleggsforordningen faktisk
blir registrert pa rett undersakelse.

Vi far opplyst av St. Olavs at det & vaere bevisst pa hvordan man innstiller sorteringen av kolonnene pa listen i
Tilleggsforordninger, som & sortere pa undersgkelsesdato, kan avhjelpe dem som skal redigere/endre en
forordning som er planlagt pa dagens dato, men at forslaget ikke vil kunne avhjelpe dersom pasienten har
flere undersokelser forordnet eller planlagt pa samme dato. St. Olav oppgir ogsa at dette grepet ikke avhjelper
dersom ansatte apner Tilleggsforordninger fra andre arbeidsflater (eksempel Oppgaveliste for protokoll,
Planlegg forordninger eller fra Hurtigtavla).

Pagaende tiltak

St. Olav sine fageksperter oppgir at denne utfordringen ble meldt inn til Helseplattformen AS av de
radiologiske fagekspertene pa sykehuset far «Go-Live». Helseplattformen opplyser at det generelt pagar et
samarbeid mellom Helseplattformen og St. Olavs sine fageksperter for & utbedre radiologilgsningen.

Vurdering

Var vurdering er at Igsningen, slik den er satt opp, bidrar til risiko for at det kan rekvireres tilleggsforordninger
pa andre undersgkelser enn den tiltenkte. Vi vurderer at dette kan lede til at undersgkelsen som radiologisk
avdeling mener er den riktige for en aktuell problemstilling, ikke blir utfart eller ikke utferes korrekt.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 11 (kapittel 5.3).

4.3.4 Svar paradiologiske undersgkelser
Observasjoner og funn

Fageksperter ved St. Olavs demonstrerte for oss at det ved en verifikasjonsgjennomgang 12. juni fortsatt 1a
3420 radiologisvar i rapporten «Ubekreftede bildediagnostiske resultater i In Basket» under Klinikk for
bildediagnostikk ved St. Olav. Det fremkom i tillegg at det ogsa la drgye 1500 radiologisvar sortert under
Dokumentasjonssenteret i samme rapport.

Videre la det 525 radiologisvar i rapporten «Ubekreftede bildediagnostiske resultater — ikke sendt til In
Basket» under Klinikk for bildediagnostikk samt 961 radiologisvar sortert under Dokumentasjonssenteret i
samme rapport.
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Slik St. Olavs sine fageksperter forklarer det representerer den farstnevnte rapporten enkelt sagt radiologisvar
som ingen har signert, og svaret pa undersgkelsen ligger derfor hos Klinikk for bildediagnostikk. St. Olavs
antar svarene er sendt til en funksjonell In Basket, men oppgir at det hefter usikkerhet med dette fordi det har
veert en del feil i oppsettet for leger som bytter jobb eller har flere ansettelser. Videre oppgir St. Olav at det har
veert problemer med a stenge In Basket hos LIS-leger og andre som har sluttet ved sykehuset. Sa lenge disse
undersgkelsene ikke er sortert under den enkelte klinikk, men ligger i en samlemappe hos Klinikk for
bildediagnostikk er det krevende a fa oversikt over hvilke svar som snarlig ber tas tak i.

Radiologisvarene som sorterer under Dokumentasjonssenteret, er radiologisvar som er scannet inn. Dette er
typisk bilder som er tatt og beskrevet eksternt, eksempelvis private rgntgeninstitutt eller sykehus i andre
helseregioner.

| den sistnevnte rapporten ligger pa samme mate radiologisvar, bade under Klinikk for bildediagnostikk og
Dokumentasjonssenteret, men disse er i folge St. Olavs med sikkerhet ikke sendt til noen In Basket fordi det
ikke har veert mulig & entydig indentifisere hvor svarene skal sendes.

St. Olavs sine fageksperter oppgir at mange av de ubehandlede radiologisvarene er knyttet til undersgkelser
som er bestilt far «Go-Live» men gjennomfgart etter «Go-Live».

Pagaende tiltak

St. Olavs oppgir at feilene er meldt inn til Helseplattformen AS. Helseplattformen oppgir at det det er etablert
en arbeidsgruppe for utbedring av alle typer prgvesvar som fortlgpende justerer lgsningen.

Vurdering

. Véar initiale vurdering er at det sannsynligvis foreligger svakheter bade i den faktiske oppfelgingen av
radiologisvarene og svakheter knyttet til hvordan Igsningen er satt opp for & varsle rett mottaker av
radiologisvaret.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 11 (kapittel 5.3).

4.4 Brukervennlighet og bruk av lgsningen vs. legemiddelomradet

441 Begrepsbruk knyttet til medikamenter
Observasjoner og funn

Ifelge fagekspertene pa St. Olav finnes to typer oversettelser i Helseplattformen; en Helseplattform-eiet
oversettelse og en Epic-kontrollert systemoversettelse. Sistnevnte introduserer etter det vi har fatt presentert,
et begrepsapparat knyttet til legemidler som formidles i ekstern kommunikasjon (epikriser/henvisninger) til
bade andre sluttbrukere av Helseplattformen og de gvrige tre helseregionene, samt til helsepersonell i Midt-
Norge som ikke er pa Helseplattformen. Dette inkluderer:

o «Planlagte medisiner» (Betyr slik vi oppfatter det: Faste medisiner ved utskrivelse)

o «Signert og holdt» (Betyr slik vi oppfatter det: Planlagt fremtidig medikasjon, eksempelvis knyttet til et
kommende inngrep eller prosedyre)

e «Administrert av helsetjenesten» (Betyr slik vi oppfatter det: Medikamenter administrert pa en
poliklinikk, eksempelvis infusjon av cytostatika)

e «Legemidler i hjemmet» (Betyr slik vi forstar det: Faste medisiner ved utskrivelse som administreres
hjemme)
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Pagaende tiltak

Helseplattformen opplyser at det pagar en kontinuerlig prosess med kvalitetssikring av oversettelser i
Ilasningen, herunder pa legemiddelomradet. Helseplattformen opplyser videre at noen av disse begrepene
ikke er ment for viderefgring i ekstern kommunikasjon dersom legemiddellisten handteres korrekt.

Vurdering

| epikrisen fglger det, slik vi ser det demonstrert, med et kort avsnitt som er ment a forklare noe om
medikamentnomenklaturen, men slik vi vurderer dette er det like fullt en risiko for at helsepersonell, spesielt
pa utsiden av Helseplattformen, ikke forstar medikamentinformasjonen de mottar fordi epikrisen introduserer
nye begreper, og at denne bryter med etablert medisinsk nomenklatur ellers i Norge. Vi forstar at det kan
veere relevant & utvikle nye begreper nar nye behov oppstar eller a tilpasse felles begreper pa tvers av ulike
funksjoner/organisasjoner, men vurderer at det i stgrst mulig grad bgr koordineres nasjonalt i tilfeller som
dette.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 12 (kapittel 5.3).

4.5 Funksjonalitet vs. kommunikasjon

4.51 Meldingsutveksling mot journalsystem hos avtalespesialister
Observasjoner og funn

Ledelsen ved St. Olavs oppgir at de rundt manedsskiftet april/mai fortsatt hadde problemer med overfgring av
pasientopplysninger i form av epikriser til en avtalespesialist, konkretisert med et eksempel fra en
avtalespesialist innen oftalmologi. Vedkommende spesialist hadde vaert i direkte kontakt med lederen pa
@yeavdelingen ved St. Olav, og pa den maten ble de to aktarene klar over problemet. Avtalespesialisten
bistar med kontroller/oppfelging av pasienter etter sykehusbesgk, eller mottar henvisninger fra sykehuset for &
gi behandling.

Per 15. mai har vi fatt oppgitt at St. Olavs og avtalespesialisten hadde indentifisert fem konkrete epikriser fra
St. Olavs som ikke var kommet frem. St. Olavs og avtalespesialisten skal etter det vi forstar mistenke at det er
Apertura, en EPJ-lgsning for gyeleger, som har problemer med & motta informasjon fra St. Olavs via
Helseplattformen.

Videre har vi fatt opplyst av St. Olavs at sykehuset den 11. og 22. mai gjennomfgrt tester av
viderehenvisninger, da pa en testpasient som farst ble henvist til St. Olavs for en gynekologisk problemstilling.
Henvisningen, som sa normal ut da den forlot fastlegen, mistet all medikamentinformasjon samt et separat
kommentar-felt for den nadde St. Olavs pa Helseplattformen. Ved pafelgende viderehenvisning fra
Helseplattformen til Helse Nord-Trgndelag HF endret leservennligheten seg markant, men ytterligere
informasjon gikk ikke tapt. St. Olavs har via skjermdeling demonstrert for oss hvordan henvisningen endret
seg gjennom de ulike trinnene i prosessen.

Pagaende tiltak

Helseplattformen opplyser at det arbeides i flere grupper med problematikk rundt henvisninger, bade pa
kommunikasjonssiden og brukeropplevelsen.

Vurdering

Det kan vaere mange arsaker til at meldingsutvekslingen med en avtalespesialist halter, men var vurdering er
at observasjonen reiser tvil om hvorvidt utfordringene med meldinger mellom ulike aktgrer egentlig er Igst i det
arbeidet som er lagt ned. Det er mulig at det da ogsa kan foreligge feil ogsa mot andre samarbeidspartnere.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 13 (kapittel 5.4).
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4.5.2 Funksjonalitet i HelsaMi knyttet til timeforberedelse pa sykehus
Observasjoner og funn

St. Olav sine fageksperter pa kirurgisk og radiologisk arbeidsflyt mener at det er store utfordringer med at
HelsaMi-appen ikke viser informasjon om en prosedyre eller undersgkelse som sykehuset har lagt ved
innkallingen til en gitt undersgkelsestime. Konkret er det fagekspertene sin erfaring at pasientene ikke ser
eller ikke forstar at det kan veere flere ulike vedlegg i HelsaMi eller pa helsenorge.no, og derved kun leser
selve brevet om timeinnkallingen, ikke eventuelle informasjonsbrev eller forberedelsesskriv om timen.

St. Olavs sine fageksperter oppgir at det er krevende a gjenskape hva pasientene faktisk ser eller har sett pa
deres brukerflater, og baserer seg derfor pa hva pasientene gir tilbakemelding om til avdelingene.

Pagaende tiltak

Vi oppfatter at det arbeides med a utbedre funksjonaliteten og brukervennligheten i HelsaMi.

Vurdering

Vi har av overnevnte grunner ikke hatt anledning til & gjgre en selvstendig verifikasjon av hvordan
pasientinformasjonen ser ut for pasientene.

Basert pa vart navaerende informasjonsgrunnlag, mistenker vi at suboptimal funksjonalitet og/eller redusert
brukervennlighet i HelsaMi bidrar til at pasientene i realiteten far redusert sin anledning til & lese informasjon
om forestaende undersgkelse eller behandling pa sykehuset, noe som kan veere ngdvendig for & forberede
seg adekvat til timen. Vi vurderer at dette vil kunne lede til at timen eller undersgkelsen ikke kan gjennomfgres
som planlagt.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 8 (kapittel 5.3).

4.6 Funksjonalitet vs. pasientflyt

4.6.1 Kobling av dokumentasjon knyttet til en utfert oppgave opp mot gjeldende
instruksjon

Observasjoner og funn

Trondheim kommune har veert i produksjon pa Igsningen i ett &r. Kommunen oppgir at det tilsynelatende er
utfordrende a ga tilbake i tid for & verifisere om en oppgave har blitt utfgrt i trdd med den instruks som har
veert gjeldende pa det aktuelle tidspunktet.

Kommunen forklarer oss at de i Ilgsningen tildeler sitt pleie- og omsorgspersonell oppgaver som skal
giennomfares. Som dokumentasjon pa at oppgaven er gijennomfart, kvitterer den ansatte for gjennomfert
oppgave. Kommunen opplyser at det i ettertid er en utfordring & kunne dokumentere en kobling mellom en
giennomfart oppgave og hvilken instruks som gjaldt for oppgaven pa det aktuelle tidspunktet.
Problemstillingen er seerlig aktuell i klage- og tilsynssaker.

Kommunen mener at historikk for verktgyet som genererer oppgaver til pleie- og omsorgspersonell ikke er
godt nok ivaretatt i Igsningen. Kommunen mener at det ikke er noen god funksjonalitet for & se endringer og
utvikling pa problem, mal og intervensjoner (oppgaver) tilbake i tid.

Pagaende tiltak

Etter det vi forstar har Trondheim kommune meldt inn problemet til Helseplattformen AS. Helseplattformen AS
opplyser at de kjenner til problemstillingen, men at de per i dag ikke har prioritert & arbeide med denne.
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Vurdering

Var vurdering er at lasningen mangler funksjonalitet som sikrer sporbarhet av hvilke instruksjoner som gjaldt
for utavende personell pa det aktuelle tidspunktet helsehjelpen fant sted.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 14 (kapittel 5.4).

4.6.2 Funksjonalitet knyttet til oppmete pa helsehus
Observasjoner og funn

Trondheim kommune opplyser at arbeidsflyten mellom tildeling av omsorgsplasser i sykehjemmene og faktisk
«beslaglegging» av en gitt sykehjemsseng, med kommunikasjon ut mot det aktuelle sykehjemmet normalt sett
gar fint, men funksjonaliteten slik de kjenner den gir kun mulighet for at sengen enten er merket som ledig
eller opptatt. | tilfellene der kommunen tildeler tidsbegrensede opphold eller avlastningsopphold, for eksempel
14 dager hjemme og 14 dager avlastning pa helsehus, er det etter det vi forstar ikke mulig & kommunisere
dette pa en god mate internt pa Igsningen. Det gjer at Trondheim kommune fortsatt og jevnlig har episoder
der pasientene mgter opp pa deren til helsehuset for & «sjekke inn» til et opphold, uten at helsehuset vet at
pasientene kommer.

Pagaende tiltak

Etter det vi forstar har Trondheim kommune meldt inn problemet til Helseplattformen AS. Helseplattformen AS
opplyser at de kjenner til problemstillingen, men at de per i dag ikke har prioritert & arbeide med denne.

Vurdering

Var vurdering er at lasningen mangler funksjonalitet som sikrer at det enkelte helsehus faktisk vet om og nar
en pasient mater opp til et tidsbegrenset opphold eller avlastningsopphold.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 14 (kapittel 5.4).

4.7 Funksjonalitet vs. legemiddelomradet

4.7.1 Funksjonalitet i applikasjonen «Rover» knyttet til gjgremal for hjemmetjenestene
Observasjoner og funn

Nar hjemmetjenesten skal planlegge oppgaver for pasienten, far vi demonstrert at det er en sveert lang
nedtrekksmeny med ulike frekvenser (tidspunkt) & velge mellom, for eksempel mandag kl. 17, kl. 18, kl. 19, kl.
20, samt «kveld», «ettermiddag» osv. Kommunen gnsker seg i utgangspunktet langt feerre alternativ a velge
mellom, men opplyser at det ikke skal vaere mulig & fjerne noen av valgmulighetene sa lenge en annen aktor i
Helseplattformen bruker ett av alternativene.

Konkret mener kommunen at de mange valgmulighetene lett kan lede til at en paminnelse om
legemiddeladministrasjon eller andre oppgaver hos en pasient, glipper. Dersom det for eksempel er definert at
legemiddelet skal administreres kl. 19.00, men hjemmesykepleien blir forsinket og farst kommer frem til
pasienten kl. 20.30, vil ikke oppgaven om & gi legemiddelet lenger vises i mobilapplikasjonen «Rover». Dette
skjer fordi hjemmesykepleien vanligvis benytter filteret «Dette besgket» i «<Rover» for & holde oversikt over
hva som faktisk skal utferes av oppgaver under besgket. Er administrasjonen av legemiddelet satt til et
tidspunkt som er passert, vil ikke gjgremalet lenger vises under «dette besgket» selv om intensjonen var a gi
legemiddelet. Ifglge Trondheim kommune skjer dette fordi verktayet hvor oppfalging av pasienter
(Pasientplan, som gir sluttbrukeren paminnelse med oppgaver) ikke er ikke koblet sammen med verktayet
som benyttes for planlegging av gjentagende besgk.
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Pagaende tiltak

Etter det vi forstar har Trondheim kommune meldt inn problemet til Helseplattformen AS. Helseplattformen AS
opplyser at de kjenner til problemstillingen, men at de per i dag ikke har prioritert a arbeide med denne.

Vurdering

Vi forstar pa Trondheim kommune at dersom valget settes til «kveld» og ikke «kl. 19», vil det aktuelle filteret i
«Rover» fortsatt fange opp oppgaven og vise denne, men etter var vurdering vil det vaere tilneermet umulig a
vite dette for eksempelvis en nyansatt. Slik sett grenser denne problemstillingen til brukervennlighet pa
legemiddelomradet omtalt i observasjon 4.4.1. Var vurdering er at de mange valgmulighetene her er med &
danne risiko for feiltrinn slik lasningen er satt opp.

Gitt at man likevel skulle velge a ga videre med de mange valgmulighetene knyttet til tidspunkt for
administrering, er det var vurdering at det er viktig at funksjonaliteten i Rover-appen og tilhgrende filter
forbedres, slik at paminnelse om legemiddeladministrasjonen eller andre oppgaver, ikke glipper.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 15 (kapittel 5.4).

4.8 Grunndata og integrasjoner vs. Kommunikasjon

4.8.1 Grunndata knyttet til adresseregisteret over avtalespesialister
Observasjoner og funn

En av fastlegerepresentantene viste oss hvordan han opprettet en henvising fra fastiegemodulen. Han gjorde
dette for fadselshjelp og kvinnesykdommer (gynekologi). Listevisningen inneholdt navn pa en gynekolog som
ikke lenger er avtalespesialist, mens navnet pa en annen avtalespesialist ikke var med i oversikten over
sgkbare leger.

Helseplattformen AS opplyser at det ogsa skal finnes en egen sgkbar adresseliste for obstetrikk, og at dette
kan veere forklaringen i dette konkrete tilfellet. Vi har ikke hatt anledning til & etterpreve dette.

Pagaende tiltak

Helseplattformen AS opplyser at det er flere grupper som arbeider med denne problematikken, bade i forhold
til feil i adresseregisteret og kompliserte brukergrensesnitt for sluttbruker.

Vurdering

Vi oppfatter problemstillingen dit hen at enten hentes ikke grunndata som skal «fére» lgsningen inn pa korrekt
vis eller sa er det feil i adresseregisteret. Ettersom obstetrikk ikke er en egen medisinsk spesialitet i Norge,
kan dette ogsa bidra til & skape forvirring. Var vurdering er at uansett hvor feilen ligger er det like fullt et
symptom pa et problem, men at det pagaende arbeidet i Helseplattformen vil kunne Igse eventuelle
integrasjonsutfordringer. Vi har ikke undersgkt adresseregisteret naermere, men eventuelle feil i registeret vil
naturlig nok gi felgefeil i Helseplattformen.

Vi har ingen spesifikke anbefalinger knyttet til denne vurderingen.

m © KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global organization of independent 29
member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.



4.9 Grunndata og integrasjoner vs. pasientflyt

4.9.1 Styringsinformasjonen til St. Olavs hospital
Observasjoner og funn

Ledelsen ved St. Olavs papeker at de har mistet mye av oversikten over ventelister og fristbrudd ved
innfaringen av lgsningen. Det gjer igjen at den type styringsdata sykehuset er avhengig av for & treffe rette
prioriteringsavgjerelser blant pasientgrupper og enkeltpasienter, ikke er til stede som far.

Konkret oppgir St. Olavs at antall fristbrudd og gjennomsnittlig ventetid fremkommer feilaktig forhayet i
grunnlagsdataene som rapporteres til NPR. St. Olavs opplyser at giennomsnittlig ventetid raskt steg fra 62 til
82 dager ved innfgringen av Igsningen, men at denne ventetiden ikke er korrekt. Antall fristbrudd viser 1020,
men St. Olavs mener det reelle tallet er rundt 50. Videre opplyser sykehuset at antall nyhenviste ventende
steg fra ca. 13.000 til mellom 16.000 og 17.000 naermest «over natten» etter «Go-Livey.

St. Olavs oppgir at bakgrunnen for de feilaktig hgye tallene sannsynligvis skyldes at ny-henvisninger som har
veert mottatt pa pasienter med problemstillinger som tidligere har veert behandlet ved sykehuset har blitt
knyttet til opprinnelig henvisningsperiode (som kan veere flere ar tilbake i tid). Dette bidrar til & drive ventetiden
og antall fristbrudd opp.

Videre mener St. Olavs a ha vist at pasienter som far status «ikke meatt» likevel blir veerende pa ventelistene
og derved bidrar til & dra ventetid og fristbrudd opp.

En representant fra arbeidsgruppen som jobber med problemstillingen opplyser at det ser ut som om noe
utilsiktet skjedde under konverteringen av data far «Go-Live». De feil dette har medfart er krevende a rydde
opp i. Vi far videre opplyst av Helse Midt-Norge at det fremdeles forekommer feilregistreringer som fglge av
uklar rolleavklaring i bruken av systemet mht. hvilke brukergrupper som registrerer hva i systemet, manglende
oppleering og for krevende brukergrensesnitt.

Pagaende tiltak

St. Olavs papeker at oversikten over ventelistene samt filireringsmuligheten knyttet til disse har blitt bedre
siden «Go-Live», men problemene med rapportering av ventetider og fristbrudd fortsatt ikke er Igst.
Helseplattformen AS opplyser at det er etablert en egen arbeidsgruppe for NPR rapportering som arbeider
systematisk med denne utfordringen. Gruppen bestar av representanter fra blant annet Helse Midt-Norge,
Helseplattformen og St. Olavs.

Vurdering

Var vurdering er at hvis ikke sykehuset har oversikt over denne type data, blir det sveert vanskelig a treffe
beslutninger om riktig ressursallokering. Det blir med andre ord krevende a identifisere hvilke pasienter som
faktisk er fristbruddpasienter og hvem som feilaktig er rapportert som fristbruddpasienter. Vi kan pa det
navaerende tidspunktet ikke sla fast om dette skyldes en teknisk feil i Igsningen eller ikke, men det foreligger
apenbart en alvorlig feilsituasjon, jf. kapittel 2.1. Vi viser i denne sammenheng til punkt ii. i kapittel 5.9
«Anbefalinger for neste steg».

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 16 (kapittel 5.5).

4.10 Grunndata og integrasjoner vs. legemiddelomradet

4.10.1 Integrasjon mot Reseptformidleren
Observasjoner og funn

Vi oppfatter integrasjonen som henter data fra Reseptformidleren/Kjernejournal til Iasningen og skriver tilbake
til denne, fungerer greit for klinikerne ut fra de demonstrasjoner vi har fatt knyttet til pasientforlgpene.
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Pagaende tiltak

Vi oppfatter at det fortsatt gjeres en stor jobb med a sikre korrekte grunndata fra legemiddelregisteret.
Arbeidet krever ressurser, men har ledet til en akseptabel funksjonalitet for klinikerne.

Vurdering

Var vurdering er at den primaere utfordringen vi har observert hos klinikerne pa dette omradet ikke er relatert
til integrasjonsproblematikk, men til legemiddelsamstemming og tiden som gar med til dette i det, etter vart
skjgnn, noe krevende brukergrensesnittet.

Vi har ingen spesifikke anbefalinger knyttet til denne vurderingen.

4.11Brukervennlighet — generelle bemerkninger

Helseplattformen AS har bedt om at brukervennlighet blir sett pa som et eget fokusomrade i revisjon av
Izsningen. Bakgrunnen for dette er tilbakemeldingene om at feil bruk av Igsningen som fglge av lav
brukervennlighet vurderes som a vaere en sannsynlig kilde til feil. Helseplattformen AS @nsker derfor & belyse
denne problematikken, og synliggjgre hva det er som gjgr at brukergrensesnittet oppleves som lite intuitivt og
med tilhgrende hayt opplaeringsbehov. Vi har hatt en egen spesialist til & se pa disse aspektene, men
understreker at vurderingene kun er en fgrste, overordnet vurdering, ikke en komplett kartlegging pa grunn
begrenset tid og begrenset tilgang til lasningen.

4.11.1 Brukervennlighet

Observasjon og funn

Observasjon 4.2.1,4.2.2,4.2.3,4.3.1,4.3.2,4.3.3, 4.3.4, 4.4.1 og 4.7.1 beskriver utfordringer i lasningen
relatert til manglende brukervennlighet. | mgte med sluttbrukere, fagpersoner og Helseplattformen AS sine
ansatte far vi demonstrert og beskrevet fglgende utfordringer med Igsningen:

e Lasningen gir veldig mange muligheter til & legge inn informasjon i skjermbildene.

e Det oppleves som vanskelig a finne igjen informasjon i Igsningen.

e Konteksten som sluttbrukerne logger pa med, definerer hvilke arbeidsflater, verktay, hurtigvalg m.m.
som de far tilgang til. Vi blir fortalt at det fungerer godt for de fleste brukergrupper, men for
brukergrupper som jobber mye pa tvers av fagomrader/avdelinger, er tilbakemeldingen at
funksjonaliteten skaper utfordringer for dem fordi de ma bytte kontekst ofte.

e Flere av funksjonene oppleves ikke som intuitiv for sluttbrukerne, og brukes ikke slik den er tiltenkt.

o Nar det gjelder meldingsflyt, oppleves skillet mellom interne sluttbrukere pa Helseplattformen og
eksterne, som utfordrende. Ved feilsendte e-meldingsrapporter, eller nar man skal opprette ny
henvisning, ma sluttbruker eksempelvis vite om mottaker er pa Helseplattformen eller ikke for a
handtere det riktig.

o Noen oppgaver kan lgses pa flere mater i lasningen. Hvilken setting du utfarer oppgaven i, kan ogsa
pavirke hva som skjer etter at den aktuelle oppgave er utfgrt. Dersom sluttbrukeren benytter feil del av
Iasningen, kan det fa konsekvenser for videre arbeidsflyt nar stafettpinnen skal overleveres til neste
akter i arbeidsflyten.

e Lgsningen inneholder mange begreper som er oversatt fra engelsk til norsk. Flere begreper er
vanskelige & forsta, selv om de er oversatt til norsk. Eksempelvis er det innfgrt nye begrep knyttet il
medikamentbruk (se 4.4.1)

e Visning av informasjon i enkelte meldingstyper og dokumenter fremstar som lite oversiktlig. Vi har blitt
vist eksempler pa dokumenter hvor informasjonen ikke blir presentert i logisk rekkefalge for mottaker,
og at selve visningen av informasjonen er lite leservennlig eller har falt bort (se 4.5.1).

m © KPMG AS, a Norwegian limited liability company and a member firm of the KPMG global organization of independent 31
member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.



e Lister over mottakere ved sending av forordninger/henvisninger kan mistolkes ved bruk av bare
«kortnavn» pa mottaker. Slik listene fremstar er det risiko for at sluttbrukeren velger feil mottaker og vi
far ogsa oppgitt at det er mulig a sende til mottakere som ikke skal kunne motta henvisninger.

Pagaende tiltak

Det pagar flere initiativ for & gjere lgsningen mer brukervennlig for de ulike brukergruppene. Gjennom
optimaliseringsarbeidet pa St. Olavs og arbeid med ny Fastlegemodul, gjgres det en jobb med & tilpasse
Iasningen, «rydde bort informasjon» for & stramme opp brukergrensesnittet og gjere det renere. Innunder
dette pagar ogsa arbeid med & forhandsdefinere hurtigvalg/oppsett for ofte brukte prgver, legemidler,
prosedyrer etc. pr. fagomrade for a gi mer prosesstgtte, og for & gjgre ofte brukte valg enklere tilgjengelig.

Vurdering

Vi har fatt demonstrert funksjonalitet som sluttbrukerne er sveert forngyde med, og som hjelper dem i deres
arbeidshverdag. Sykepleiere vi har snakket med forteller oss at lasningen pa flere omrader har forbedret
deres arbeidshverdag, og at de ikke gnsker seg tilbake til gammel Igsning. Tilsvarende er de fire
ambulansene som piloterer lgsningens integrasjon mot prehospital EPJ, etter det vi forstar, meget godt
forngyd. Samtidig er det var vurdering at det er rom for a gjare forbedringer pa en del omrader relatert til
brukervennlighet. Det er deler av Iasningen som oppleves som lite intuitiv, krevende a laere seg og tungvint a
jobbe i.

Brukervennlighet, eller brukskvalitet, som er et mer korrekt begrep, handler om at et system skal veere lett &
lzere for forstegangsbrukere, effektivt & bruke nar man farst har leert seg lgsningen, lett & huske for
sluttbrukere som ikke bruker Igsningen sa ofte, relativt feilfritt og feiltolerant slik at sluttbrukere ikke gjar
mange feil, at det er lett & ta seg inn igjen dersom en feil har oppstatt, og behagelig a bruke.

Vart inntrykk er at det er flere oppgaver som lgses gjennom ulike steg, og som sluttbrukeren selv ma huske pa
for at oppgaven, for eksempel meldinger, skal bli behandlet riktig. Av det vi har sett, kan dette variere mellom
ulike oppgaver og meldingstyper. Det er fort gjort & tra feil i et uoppmerksomt gyeblikk dersom sluttbrukeren
ikke behersker Igsningen godt nok eller dersom funksjonaliteten har endret seg siden sluttbrukerne fikk
oppleering. Sjansen for at ikke alle sluttbrukere mestrer Igsningen like godt, eller oppfatter hva som er «riktig»
mate a handtere en oppgave pa, fremstar som stor.

Helseplattformen er en felles strukturert journal hvor man er avhengig av at sluttbrukerne benytter lgsningen
slik den er tiltenkt. Det vil si at sluttbrukerne ma dokumentere «pa riktig sted», velge riktig type e-melding,
dokumenttype og sa videre, for at en selv og andre enkelt skal kunne finne informasjonen igjen eller «ta
stafettpinnen» videre. Det er utfordrende a fa til standardiserte prosesser og ensartet bruk for tusenvis av
sluttbrukere av Igsningen (se observasjon 4.12.1). Sluttbrukerne av Helseplattformen ma ogsa samhandle
med sluttbrukere utenfor Igsningen. Gjennom oppdraget har vi blitt vist eksempler hvor eksterne
samhandlingspartnere benytter lasninger som ikke er som ikke er helt i trad med siste offentlige standarder,
eksempelvis EPJ-systemer som fremdeles ikke har tatt i bruk siste versjon av meldingsstandarder som for
eksempel Henvisning 2.0. Dette medfarer at det blir mange «unntak» som sluttbrukerne av Igsningen og
Helseplattformen AS ma felge opp og handtere.

For at lesningen skal fungere, ma arbeidsflyten i mange tilfeller falges ngyaktig og man ma i sterre grad enn

tidligere jobbe i sanntid. Hvem som gjer hva, nar og i hvilken rekkefglge er kritisk. | en travel hverdag er dette
krevende. Tidligere har eksempelvis multitasking, sma utsettelser eller hjelp fra andre gjennom delegering av
arbeidsoppgaver, lgst krevende arbeidssituasjoner og flaskehalser.
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Figur 8 Lasningen krever at sluttbrukerne benytter den som tiltenkt og at de jobber i sanntid. | en travel
arbeidshverdag er det krevende & fa til i praksis. Det kan fa& konsekvenser for neste ledd i pasientforlgpet og
derved skape folgefeil.

Basert pa det vi har blitt fortalt og har observert i Iasningen er det forbedringspotensial pa flere omrader
relatert til systemstatus og tilbakemelding til sluttbrukerne, begrepsbruk som ikke samsvarer med
sluttbrukernes vanlige begrepsapparat, manglende frihet eller mulighet til & komme seg ut av feil Iap,
standardisering og konsistent design, forebygge feil bruk av lgsningen, effektivitet ved bruk, estetisk og
minimalistisk design og selvforklarende feilmeldinger. Vi understreker at var gjennomgang ikke er en komplett
heuristisk evaluering av brukergrensesnittet, men er basert pa observasjoner og hva respondentene har fortalt
0sS.

Vi har ikke hatt anledning til & evaluere forbedringsarbeidet som gjeres, hverken innhold eller om det i
tilstrekkelig grad er dekkende, men det vi har hgrt om i forbindelse med arbeidet som gjgres med
optimalisering fremstar som et steg i riktig retning.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 17 (kapittel 5.6).

4.11.2 Design- og produktutviklingsprosessen

Observasjon og funn

Fageksperter har veert involvert i utviklingslgpet og veert med pa & definere hvordan skjermbildene og
arbeidsflyten skal vaere. Gjennom samtaler vi har hatt med flere fageksperter kommer det frem at det har veert
vanskelig a se for seg hvordan lgsningen ville bli, selv om de har vaert med pé a beslutte funksjonalitet.

Tilbakemeldingene vi har fatt tyder pa at det varierer fra produktteam til produktteam hvordan disse @nsker &
fa inn lgsningsforslag. Noen team gnsker a fa inn brukerbehov, andre team gnsker at fageksperter skal
definere lgsningen. Flere kilder papeker at arbeidsgruppene har jobbet «i silo» og at det har jobbet for lite
helhetlig og pa tvers.

Vi har etterspurt designretningslinjer og felles faringer for hvordan skjermbilder skal settes opp, men har ikke
mottatt dette. Det refereres til Epic Foundation System for retningslinjer, men vi vet ikke om dette dekker
behovet til Igsningen godt nok.

Pagaende tiltak

Vi har fatt opplyst av Helseplattformen AS at det arbeides med dette i flere arbeidsgrupper, men per tidspunkt
er det ingen overordnet styring av design- og produktutviklingsprosessen.

Vurdering

Vi har ikke vurdert design- og systemutviklingsprosessen til Helseplattformen AS, eller gatt i dybden pa
hvordan fageksperter og sluttbrukere har veert involvert i utviklingen og tilpasningen av lgsningen. Det
papekes fra flere kilder internt og eksternt rundt Helseplattformen AS at fagpersoner har veert tett involvert og
at det har veert gjennomfart «user acceptance testing».
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Etter var vurdering er det ikke tydelig hvem som har ansvaret for designprosessen og brukeropplevelse pa
tvers av lgsningen, eller som har ansvar for a fa dette implementert og gjort kjent blant utviklingsteamene i
Helseplattformen AS dersom det finnes prosess og retningslinjer for dette. Applikasjonsanalytiker og
lasningsbygger er sentrale roller i Helseplattformen AS, og disse arbeider med oppsett av lgsningen innenfor
de forskjellige applikasjonene sammen med fageksperter og ber etter var vurdering ha kjennskap il dette.

Var vurdering er at manglende enhetlig tilnaerming pa tvers, sammen med manglende ansvar for design og
brukeropplevelse, vil kunne manifestere seg i Igsningen i form av inkonsistens mht. begreper, layout og
navigering, funksjonalitet som oppferer seg ulikt og kompliserte oppsett. For sluttbrukerne resulterer det i at
de opplever Igsningen som lite brukervennlig, utfordrende a laere og mestre godt nok, usikkerhet om oppgaver
har blitt fullfart pa korrekt mate, og una@dvendig stress og belastning i arbeidshverdagen.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 18 (kapittel 5.6).

4.12 Individuell opplaering vs. samtlige risikogrupper

4.12.1 Oppleering
Observasjoner og funn

Vi har i denne fasen ikke evaluert hele opplaeringsomrader, men var gjennomgang har avdekket det vi mener
er viktige forhold. Fastlegerepresentanten papeker at opplaeringen pa en dag ble gitt i februar 2022, det vil si
ca. tre maneder fer lgsningen ble implementert. Da lgsningen ble tatt i bruk, var det gjort s& mange endringer i
Igsningen at opplaeringen som hadde veert gitt i februar, var utdatert.

Fastlegerepresentanten bemerket ogsa at nar det i tillegg gjeres fortlapende endringer og forbedringer i
Iasningen mens klinisk personell forsgker a gjgre seg kjent med Iasningen og man er i produksjon, gker
kompleksiteten i oppleeringsbehovet.

Representanter fra St. Olavs gir tilsvarende tilbakemeldinger om at opplaeringsbehovet er stort og at enhver
endring ogsa medferer et pafglgende nytt oppleeringsbehov. Vikarbruk og ferieavvikling medferer ogsa et
kontinuerlig oppleeringsbehov.

Vi forstar p4 Helseplattformen AS at det er deres ansvar & sikre opplaering av superbrukere for «Go-Live» og
kundes ansvar, eksempelvis St. Olavs og Trondheim kommune, a sikre videre opplaering.

Helseplattformen AS opplyser at de ser en klar gevinst av egentrening ved de avdelingene som har tatt i bruk
de tilgjengelige modulene for dette. Videre opplyser Helseplattformen AS at det har veert en differanse mellom
hvilken opplaering som har veert tilbudt og hvilken oppleering det har blitt satt av tid til hos de ulike kundene.

Pagaende tiltak

Vi er kjent med at det er engasjert en tredjepart for & evaluere innfgringen pé St. Olavs, og vi tar derfor ikke
stilling til hva som er eller burde vaert gjort pa sykehuset. Vi har fatt forstaelsen for at det pagar arbeid med a
forbedre opplaering knyttet til Igsningen.

Vurdering

Et nytt journalsystem som legger opp til endret arbeidsflyt, nomenklatur og logikk i et slikt omfang som er
tilfelle for Helseplattformen, fordrer etter vart skjgnn en oppleering og trening/eving (eksempelvis egentrening)
av et betydelig omfang. Opplaeringen som har veet gitt, i hvert fall pa fastlegesiden, synes knapp uavhengig av
hvem som matte ha ansvaret for knappheten. Oppleerings- og treningsbehovet av nye sluttbrukere vil fortsatt
veere stort. Sluttbrukere som skifter kontekst eller rolle, vil ogsa ha behov for opplaering, og sist, men ikke
minst vil alle sluttbrukere ha behov for oppleering nar Igsningen endrer seg gijennom oppdatering og
forbedring. Selv tilsynelatende sma endringer, for eksempel i brukergrensesnitt, underliggende funksjonalitet
og logikk, kan fa store konsekvenser for pasientflyten og krever derfor et robust opplaeringsregime av aktuelle
sluttbrukere.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 19 (kapittel 5.7).
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4.13 Governance

4.13.1 System for kvalitetssikring er ikke ferdig implementert
Observasjoner og funn

Vi har snakket med kvalitetslederen for Helseplattformen AS, og fatt opplyst at man pa tidspunktet for var
revisjon ikke var ferdig med a implementere system for kvalitetssikring basert pa ISO 9001:2015. Arbeidet
med a fa pa plass de nedvendige rammeverk under utviklingsfasen har blitt nedprioritert i den krevende
situasjonen man har gatt gjennom.

Vi far tilbakemeldinger om at den sene implementering av system for kvalitetssikring har pavirket arbeidet i
Helseplattformen AS med hensyn til overordnet retning og prioritering, og at dette kan ha medfgrt gkt risiko for
anvendelse av ressurser pa feil omrader.

Det er for gyeblikket avsatt én fulltidsressurs samt én ressurs to dager i uken til ferdigimplementering av
system for kvalitetssikring.

Pagaende tiltak

Vi har fatt opplyst at det for tiden jobbes med a fullfare implementeringen av ISO 9001:2015 (ledelsessystem
for kvalitet).

Vurdering

Det er var vurdering at manglende implementering av overordnede styringsrammeverk for kvalitetssikring,
gker risikoen for at den forventede kvalitet ikke leveres, at feil ikke behandles korrekt og at nye problemer
introduseres. | en stor og kompleks drifts- og utviklingsorganisasjon som Helseplattformen AS blir kravene til &
jobbe konsistent pa tvers av avdelinger og utviklingsteam ekstra viktig (ref. observasjon 4.13.5).

Var vurdering ma for gvrig leses i sammenheng med anbefalinger nummer 20 og 23 (kapittel 5.8).

4.13.2 System for informasjonssikkerhet er ikke ferdig implementert
Observasjoner og funn

Vi har snakket med seksjonsleder for informasjonssikkerhet hos Helseplattformen AS, og fatt opplyst at man
pa tidspunktet for revisjonen jobber med a implementere en standard for informasjonssikkerhet ISO
27001:2013. Det er implementert en overordnet informasjonssikkerhetspolitikk, men ingen underordnede
prosedyrer eller arbeidsinstruksjoner.

Et eksempel vi har fatt opplyst er knyttet til feilrapportering, er at selv om feil skal meldes inn og handteres i
ServiceNow, finnes det en rekke eksempler pa at feil rapporteres inn pr. e-post eller telefon. Vi far ogsa
opplyst at det ikke alltid opprettes «en ticket» pa disse sakene av Helseplattformen AS. Dette medfarer blant
annet at statistikken for antall saker meldt og handtert ikke stemmer, og at eventuell etterkontroll eller andre
analyser vanskeliggjares.

Det vurderes fra Helseplattformen AS sin side at kjennskapen blant medarbeiderne til
informasjonssikkerhetspolitikken generelt er lavt, og vi er ikke gjort kjent med at det er iverksatt tiltak for &
gjere politikken mer kjent blant medarbeidere. Videre opplyses det at det ikke er implementert en prosess for
periodiske interne revisjoner for a finne ut om styringssystemet for informasjonssikkerhet er i
overensstemmelse med Helseplattformen AS sine egne krav for systemet, samt krav fremsatt i standarden.

Pagaende tiltak
Vi har fatt opplyst at for tiden det jobbes med a fullfare implementeringen av ISO 27001:2013.
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Vurdering

Var vurdering er at Helseplattformen AS pa naveaerende tidspunkt kun har startet prosessen med
implementeringen av et overordnet system for informasjonssikkerhet. Et konsistent rammeverk som fastsetter
kontroller og handlinger som skal utfgres, hvordan de skal utfgres og hva som skal ligge igjen som
dokumentasjon og kontrollspor, er en forutsetning for et robust kontrollmiljg. Enhetlig dokumentasjon pa
utfgrte prosedyrer, handlinger og kontroller er ogsa en forutsetning for giennomfgring av internevaluering av
etterlevelse og eventuell revisjon.

Var vurdering ma for gvrig leses i sammenheng med anbefalinger nummer 20 og 23 (kapittel 5.8).

4.13.3 Policy for endringshandtering er ikke implementert
Observasjoner og funn

Vi har fra ansatte vi har intervjuet fatt opplyst at det ikke er implementert en formell policy for
endringshandtering hos Helseplattformen AS som definerer prosessen for endringshandtering «ende til
ende». Dette har resultert i at forskjellige utviklingsteam arbeider pa ulik mate pa tvers av Helseplattformen
AS.

Vi har blitt opplyst om at manglende formelle krav til utforming av blant annet planleggingsfasen, har resultert i
at utilstrekkelige «user acceptance test cases» er blitt utformet, og deretter planlagt med for begrenset tid il
gjennomfaring. Dette har etter det vi blir fortalt resultert i at sluttbrukerne ikke har hatt nok tid til & gjennomfare
tilstrekkelig med akseptansetesting fer produksjonssetting av endringer.

| tillegg har vi fatt informasjon om at enkeltmiljger i Helseplattformen AS og utvalgte fageksperter hos St.
Olavs opplever at testmiljget ikke alltid er representativt i forhold til produksjonsmiljget.

Pagaende tiltak

Vi far opplyst at det er etablert en arbeidsgruppe for & utforme bestilling-/endringsprosess (ende til ende). Det
opplyses videre at tiltakene omtalt under 4.13.5 er ogsa relevante ift. dette.

Vurdering

En policy for endringshandtering skal sikre at endringer behandles ensartet pa tvers av forskjellige
utviklingsteam og pa bakgrunn av etablerte retningslinjer. Var vurdering er at manglende endringshandtering
gker risikoen for utilstrekkelig dokumentasjon av endringer, herunder godkjennelser, konsekvensanalyser,
testplaner, testresultater mv. som igjen kan fgre til at feil introduseres i lgsningen.

Inkonsistens mellom test og produksjonsmiljg agker risikoen for at testing utfort i testmiljget gir et uriktig
resultat. Det er da en risiko for at uoppdagede feil saledes vil kunne settes i produksjon.

Var vurdering ma for gvrig leses i sammenheng med anbefalinger nummer 21, 22 og 23 (kapittel 5.8).

4.13.4 Arbeidsflyt for innmelding og handtering av feil

Observasjoner og funn

Vi har fatt opplyst av ansatte i Helseplattformen AS at det meldes inn et stort antall feil som enten skyldes feil
bruk av Igsningen, eller hvor melder overvurderer alvorlighetsgraden av feilen. Det er ogsa meldt at
forbedringsensker i enkelte tilfeller fremmes som feil. Det er melderen av feilen som i dagens prosess i
utgangspunktet skal vurdere alvorlighetsgraden av innmeldte feil. Helseplattformen AS opplever ogsa til dels
at samme feil meldes inn flere ganger. Dette har resultert i et stort etterslep pa handteringen av innmeldte feil.
Helseplattformen AS melder at de ikke har hatt ressurser til 8 komme til bunns i backloggen eller til & utfere
tilstrekkelig med arsaksanalyser.

Pagaende tiltak
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Vi har fatt opplyst at det er en pagaende prosess for a forbedre disse forholdene, bade internt og mot kunde.
Vurdering

Alvorlighetsgraden av innmeldte feil ma vurderes pa en rekke objektive kriterier, og det krever et stort
overblikk og innsikt i plattformen for reelt & kunne vurdere den faktiske risikoen ved en gitt feil. Som innmelder
av en feil har man insentiv til & overvurdere alvorlighetsgraden av feilen ettersom det er en forventning om at
alvorlige feil l@ses raskere enn andre feil. Utover a skape et stort press pa Helseplattformen AS sine
medarbeidere, er dette med pa & gke risikoen for at reelle kritiske feil ikke blir Igst raskt nok, og at det ikke
utfgres en tilstrekkelig arsaksanalyse. Det er var vurdering at situasjonen i dag har en direkte innvirkning pa
den generelle medarbeidertilfredshet hos Helseplattformen AS sine medarbeidere. Hayt press over tid vet vi
er en medvirkende arsak til at ansatte slutter, noe som igjen kan fare til gkt risiko for Helseplattformen AS.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 24 (kapittel 5.8).

4.13.5 Siloorganisering i Helseplattformen AS

Observasjoner og funn

Flere av miljger i Helseplattformen AS vi har veert i dialog med peker pa det de oppfatter som ikke tilstrekkelig
samarbeid pa tvers av ulike utviklingsteam. Eksempelvis opplyses det om at manglende involvering av
grunndata-teamet i utviklingsoppgaver, har resultert i at man har anvendt uriktige dataelementer i utviklingen,
hvilket har resultert i feil i Igsningen.

Videre har vi fatt tilbakemeldinger fra flere i Helseplattformen AS om at det mangler et overordnet
styringsorgan, som har det overordnede ansvar over Igsningens arkitektur, og som kan hjelpe med & prioritere
pa tvers av teamene. Blant annet har det blitt papekt at det har kommet innspill fra personer utenfor linjen med
krav om endret prioritering og at det skal fokuseres pa annet enn det som er planlagt innen Igsningsteamet.

Pagaende tiltak

Det opplyses om at det er flere gjennomfarte og pagaende aktiviteter for a utbedre dette. Det er etablert
smidige team, matepunkter for kortsiktig koordinering pa tvers av team og for koordinering pa tvers av
seksjoner. Det er ogsa etablert utviklingsgrupper for prioritering og portefgljestyring innen de enkelte
omradene i Igsningen og en arbeidsgruppe for & etablere/formalisere forvaltningsprosesser. Prosessleder for
organisasjonsutvikling sitter i ledergruppen og det er innfgrt malstyring hos ledere/seksjoner.

Vurdering

Det er var vurdering at organiseringen i Helseplattformen AS har resultert i at de ansatte i noen grad arbeider
fragmentert og at ressursene blir spredt ut over mange forskjellige prosjekter. | et komplisert system som
Helseplattformen, som bestar av forskjellige applikasjoner og elementer, og som dekker forskjellige
fagomrader, er det viktig med kompetente og spesialiserte medarbeidere. Samtidig er Helseplattformens
forskjellige applikasjoner og elementer avhengige av hverandre, og data beveger seg pa kryss og tvers av
disse. Derfor er det viktig at de forskjellige avdelinger og team kan arbeide tett sammen. Overordnet styring,
rammeverk, policyer og prosedyrer skal bidra til at avdelinger kan arbeide sammen pa tvers av
organisasjonen.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 21 (kapittel 5.8).

4.13.6 Samhandlende journalsystemer har i varierende grad implementert siste versjon av
meldingsstandard

Observasjoner og funn
Vi har fatt opplyst fra Helseplattformen AS sitt e-meldingsteam at en stor del av de innrapporterte feilene

knyttet til e-meldinger, handler om problemer med utgdende meldinger fra lgsningen til fastleger. Stgrstedelen
av disse feilene skyldes ifalge Helseplattformen at fastlegene bruker ulike systemer. Videre opplyser
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Helseplattformen AS at mange av de ulike versjonene ikke overholder kravene til e-meldinger slik de er
definert i meldingsstandardene. Kravene ma etterleves for & kunne motta og lese e-meldinger sendt fra
Lgsningen pa korrekt vis. Dette har resultert i at en rekke fastleger har mottatt helt eller delvis uleselige e-
meldinger. Videre har vi fatt opplyst at det i begrenset grad har veert utfert ende til ende-tester knyttet il
meldingsutveksling som inkluderer fastlegenes journallgsninger.

Det er utenfor Helseplattformen AS sitt ansvarsomrade a sikre at fastleger bruker systemer samt versjoner av
systemer, som overholder de pakrevde standardene og kravene for meldingskommunikasjon.
Helseplattformen AS opplyser at man har forsgkt & imgtekomme problematikken ved & understatte ytterligere
versjoner enn det pakreves, men at dette ikke har veert tilstrekkelig og samtidig har det medfart redusert
brukeropplevelse i lgsninger som stetter de oppdaterte formatteringskravene.

Pagaende tiltak

Vi har fatt opplyst at det har vaert gjennomfert omfattende tilpasninger til "ikke-standard" Igsninger hos e-
meldingsmottaker, samt samarbeidet med andre leverandgrer for utbedring av deres system. Evt. videre
utfordringer handteres av utviklingsgruppe for e-meldinger.

Vurdering

Det vil kreve ekstra ressurser fra Helseplattformen AS sin side dersom de skal understgtte alle versjoner av
forskjellige systemer og varianter av meldingsstandarden som brukes av fastleger og avtalespesialister.
Samhandlingsaktarene bar derfor oppfordres til & benytte gjeldende meldingsstandard.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 25 (kapittel 5.8).

4.13.7 Manglende eierskap til e-meldinger

Observasjoner og funn

| samtale med applikasjonsarkitekter i e-meldingsteamet, har vi fatt opplyst at det gjennom
utviklingsprosessen av lgsningen har manglet at noen har tatt et helhetlig eierskap til e-meldingsomradet. Et
reelt team ble farst etablert etter «Go-Live» pa St. Olavs. Dette har resultert i at omfanget av feil relatert til e-
melding ferst ble tydelig etter dette tidspunktet. Selv om Helseplattformen AS ser en nedadgéaende tendens i
antall nye innmeldte feil pa& omradet og at teamet generelt er blitt bedre til & analysere arsakene til feilene,
mener Helseplattformen AS at de ikke har nok ressurser til & komme til bunns i backloggen pa over 350 saker.

Vi har fatt opplyst om at manglende eierskap over omradet for e-meldinger har resultert i at omradet generelt
ikke er blitt prioritert og synliggjort i utviklingsoppgaver.

Pagaende tiltak

Det opplyses om at det lenge har vaert en egen arbeidsgruppe for e-meldinger, som na er formalisert i
Utviklingsgruppe for e-meldinger. Midlertidig leder for e-meldingsomradet starter 15 juni, prosess for
ansettelse av ny ressurs er i gang.

Vurdering

E-meldinger er et av de sentrale funksjonsomradene i lgsningen, som gar pa tvers av hele Igsningen.
Samtidig er omradet ogsa et av de omradene det er innrapportert flest feil fra sluttbrukernes side. Var
vurdering er at manglende eierskap og prioritering har gkt risikoen for at det er blitt introdusert nye feil i
forbindelse med utviklingsoppgaver.

Var vurdering ma for gvrig leses i sammenheng med anbefaling nummer 21 (kapittel 5.8).
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Annefalinger




0. Anhefalinger

5.1 Innledning

Anbefalingene i dette kapittelet, baserer seg pa funn og vurderinger beskrevet i kapittel 4. Var risikobaserte

tilnaerming, der vi har fulgt pasientforlgp, har gitt et overblikk over Igsningen og utfordringsomradene. Rundt
40 mgter og demonstrasjoner har gitt oss underlag til vare vurderinger. Vi har forsgkt a rette fokuset mot det
som oppfattes som det viktigste a ta fatt pa i kommende perioden.

Anbefalingene er dels konkrete tiltak, dels anbefalinger om videre undersgkelser og dels forslag av strukturell
og prosessmessig karakter. Anbefalingene er bade innspill til hva som konkret ber gjeres og til hvordan det
bar arbeides mer systematisk for & utvikle leveranseapparatet i Helseplattformen AS og samhandlingen med
andre.

Prioritering av anbefalingene, rekkefglge pa gjennomfaringen og prosessen rundt dette ma avklares naermere
med oppdragsgiver og fgr et mulig trinn 2 i prosessen.

5.2 Generelle anbefalinger

1. Helseplattformen AS begr jobbe videre med helhetlig styring og prioritering av ressursene

Vi sitter igjen med en klar oppfatning av at det er mange dedikerte ledere og medarbeidere som jobber hardt
for & forbedre Igsningen, bade hos Helseplattform AS og hos samhandlingsaktgrene. Basert pa
tilbakemeldingene vi far, er det var anbefaling at Helseplattformen AS ber jobbe videre med helhetlig styring
og prioritering av ressursene. Dette gjelder for eksempel prioritering mellom ulike fagomrader, prioritering
mellom Igsningene i primaer- (fastlege og legevakt) og spesialisthelsetjenesten, prioritering fra problemlgsning
til mer systematisk og langsiktig arbeid med rotarsaker, og a forbedre kvalitetsfremmende prosesser.

2. Risikoomradene knyttet til skonomiske transaksjoner og merkantile forhold, ma prioriteres opp
raskt

Vi anbefaler at aktgrene samarbeidet videre i trinn 2 for & undersgke naermere risikoomradene knyttet til
gkonomi og merkantile forhold og arbeidsprosesser, herunder rapportering. Se ogsa anbefaling nummer 16.

3. Tydeligere arkitekturstyring og enhetlig tilnarming til tilpasning av lesningen i optimaliserings- og
forbedringsprosjektene

Vi oppfatter at det det siste aret har veert et stort fokus pa & tilpasse lgsningen bedre til sluttbrukernes agnsker,
hvilket er positivt. Imidlertid kan skreddersem mange ulike steder ga pa kompromiss med hensiktsmessig
standardisering pa tvers. Det gjelder for eksempel brukergrenseflater, begrepsbruk og funksjonalitet. Vi
anbefaler derfor at man videre sikrer god arkitekturstyring og enhetlig tilnaerming pa tvers av initiativer i
optimaliserings- og forbedringsprosjektene.

4. Verifikasjon av forbedrings- og optimaliseringsarbeider

Det pagar en rekke forbedringer og optimaliseringsarbeider, som blant annet adresserer problemomradene i
denne rapporten. Flere av disse forbedringene produksjonsettes far og etter sommeren 2023. Vi anbefaler at
det i etterkant av dette gjennomfares en verifikasjon av at arbeidene har Igst utfordringene de adresserer.

5. Arbeidsbelastning bor adresseres spesielt i den kommende perioden

Det har veert et stort press pa Helseplattformen AS sine medarbeidere. Det er var oppfatning at situasjonen i
dag har en direkte innvirkning den generelle medarbeidertilfredsheten. Hgyt press over tid vet vi representerer
fare for at ansatte slutter, noe som igjen kan fare til gkt risiko for Helseplattformen AS. Var anbefaling er at
denne utfordringen adresseres spesielt av selskapets ledelse i den kommende perioden.
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5.3 Anbefalinger knyttet til brukervennlighet og bruk av lesningen
(Observasjon 4.2.1,4.2.2,4.2.3,4.31,4.3.2,4.3.3,4.34,4.4.1)

6. Brukergrensesnittet bor justeres slik at det stotter sluttbrukerne bedre i hvordan de skal handtere
de ulike oppgave-/meldingstypene.

Nar samme knapp i et tilneermet likt skjermbilde har ulik funksjonalitet, kan dette bidra til at feil oppstar. Dette
kan representere en betydelig risiko, spesielt nar det er snakk om helt sentrale funksjoner knyttet til
kommunikasjon rundt pasientforlgp, og da uavhengig av om det finnes en skriftlig manual som papeker
hvordan oppgaven skal Igses «etter boken». Var anbefaling er at brukergrensesnittet justeres slik at det
stotter sluttbrukerne bedre i hvordan de skal handtere de ulike oppgave-/meldingstypene, og da i seerdeleshet
knyttet til kritiske funksjoner som kommunikasjon med annet helsepersonell rundt pasienten.

7. Sluttmottaker ber kunne se hvem som er meldingsavsender og enkelt kunne svare pa meldingen.
Vi anbefaler at sluttmottakeren av en melding umiddelbart begr kunne forstd hvem som har sendt meldingen,
uavhengig av om avsenderen er pa Helseplattformen eller ikke. Dette vil kunne pavirke hvordan
arbeidsoppgaven og spersmalet prioriteres. Lgsningen ber ogsa videreutvikles slik at det er enkelt &
umiddelbart kunne svare pa meldingen, uavhengig av om avsender er pa Helseplattformen eller ikke.

8. Brukervennligheten og funksjonaliteten i HelsaMi bor videreutvikles.

Vi anbefaler at brukervennligheten og funksjonaliteten i HelsaMi begr undersakes, testes og forbedres
ytterligere for & unnga misforstaelser eller mangelfull forberedelse hos pasientene. Dette gjelder spesielt
tildelte avtaler og ledsagende informasjon om avtalen.

9. Problematikken knyttet til «Chart lock» bgr undersgkes naermere. Helseplattformen AS ma fa klarhet
i status, hva som faktisk utlgser «chart lock» og kartlegge losningsalternativene.

«Chart lock» som funksjon kan pavirke mange aspekter ved pasientflyten i Ilgsningen. Vi anbefaler at
Helseplattformen AS i det videre arbeidet forsetter & undersake omradet for & etablere en felles
problemforstaelse med sluttbrukerne, og undersgker hva som faktisk utlgser «chart lock» slik lgsningen na er
satt opp. Vi vurderer at det ikke er et omforent bildet av dette og av de ulike arsakssammenhengene. Deretter
anbefaler vi & kartlegge samt vurdere alternative lgsninger.

10. Brukergrensesnittet for de tre kommunale legemodulene bgr harmoniseres.

Vi vurderer det som lite hensiktsmessig at de tre kommunale legemodulene er utformet sapass ulike som de
er. Var anbefaling er derfor a fortsette det pagaende arbeidet med & harmonisere brukergrensesnittet pa tvers
av de rollene én og samme lege kan ha som fastlege, deltids sykehjemslege og legevaktslege.

11. Usignerte og usendte radiologiske svar ma gjennomgas og ryddes opp i. Bedre
kontrollmekanismer ma pa plass.

Vi anbefaler at det radiologiske fagomradet fortsatt far ekstra oppmerksomhet i det videre arbeidet med
feilretting. Sluttbrukerne har presentert en lang liste med utfordringer for oss, og vi har bare gjengitt et lite
utvalg av disse.

Av de utfordringene vi har sett, anbefaler vi & prioritere arbeidet med a forbedre brukergrensesnittet slik at
risikoen for & legge en tilleggsforordning pa feil undersgkelse, reduseres. Videre anbefaler vi at det hurtigst
mulig gjgres en gjennomgang av ubehandlede radiologisvar, fordele disse der de harer hjemme, og forsikre
seg om at det er en mottaker i andre enden som falger opp svaret. Dernest anbefaler vi & sikre funksjonalitet i
lasningen som effektivt fanger opp de radiologisvar, hvor det av ulike grunner er problemer med & identifisere
en mottaker. Til slutt anbefaler vi & etablere bedre manuelle sikkerhetsrutiner enn dem som virker a veere til
stede i dag for & hindre en slik opphopning av ubehandlede svar.
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12. Begrepsbruken knyttet til medikasjon ber justeres sa misforstaelser forebygges

Vi anbefaler at Helseplattformen justerer begrepsbruken knyttet til pasientens legemidler, og gjerne gjennom
nasjonale faglige fora. Vi mener det er fornuftig at det nasjonalt brukes sa likt begrepsapparat som mulig nar
pasientens legemiddelbruk omtales.

5.4 Anbefalinger knyttet til funksjonalitet

(Observasjon 4.5.1,4.5.2,46.1,4.6.2,4,7.1)

13. Tilliten til meldingsutveksling ma gjenreises. For a sikre dette bogr det gjgres omfattende ende-til-
ende testing ved all videre utrulling av plattformen, og omfattende revisjoner (audits) sammen med
aktorer som samhandler med lgsningen

Vi har registrert at det fortsatt er usikkerhet blant aktgrene om hvorvidt henvisninger kommer frem dit de skal.
Dette er en helt kritisk funksjon i enhver samhandling og i ethvert pasientforlap, og aktgrene sa vel som
pasientene ma ha tillit til at dette fungerer.

Vi anbefaler derfor at ende-til-ende testing av meldinger gjennomfgres systematisk for minimum alle fastleger,
avtalespesialister og private sykehus/rantgeninstitutt som hgrer hjemme i det lokale opptaksomradet til et
helseforetak som skal samhandle pa Helseplattformen fer Igsningen tas i bruk.

Videre anbefaler vi at det for minimum alle fastleger, avtalespesialister og private sykehus/rgntgeninstitutt i St.
Olavs sitt lokalsykehusomrade, planlegges revisjoner (audits) der en for hver av aktgrene identifiserer de siste
25 utgaende henvisninger, og verifiserer at disse er mottatt pa rett sted pa St. Olavs, samt at informasjonen er
korrekt og lesbar. Tilsvarende anbefaler vi at en ser pa de siste 25 utgéende epikrisene fra St. Olavs til de
samme aktgrene, og verifiserer at de er kommet frem til korrekt adresse, samt at informasjonen er korrekt og
lesbar. Det bar i tillegg kjgres noen utvalgte revisjoner (audits) mot de viktigste samarbeidspartnerne til St.
Olavs i andre helseregioner.

14. Funksjonalitet som sikrer sporbarhet av gjeldende instruksjon, ber kunne knyttes til
dokumentasjon av gjennomfert oppgave

Vi anbefaler at det utvikles funksjonalitet som sikrer at det i ettertid er mulig & koble hvilke instrukser som
gjaldt for utgvende personell pa det aktuelle tidspunktet vedkommende ga helsehjelp til en pasient.
Utfordringen er blitt Iaftet av Trondheim kommune, men vi oppfatter at funksjonaliteten er like viktig i
spesialisthelsetjenesten. Tilsvarende ber det sikres funksjonalitet som gjer at sluttbrukere av rullerende
omsorgsplasser slipper a oppleve at de mater uanmeldt pa deren til helsehuset, som skal ta dem imot.

15. Funksjonaliteten og brukervennligheten knyttet til Pasientplan og «Rover» bgr utbedres sa
oppgaver ikke glipper

Vi anbefaler en gjennomgang av funksjonalitet og brukervennlighet tilknyttet Pasientplan og
mobilapplikasjonen «Rovery slik at paminnelse om legemiddeladministrasjon eller andre oppgaver i
hjemmetjeneste, ikke glipper for personalet som er satt til & utfere oppgaven.

5.5 Anbefalinger knyttet til grunndata og integrasjoner
(Observasjon 4.8.1,4.9.1, 4.10.1)

16. Helseplattformen AS ma hjelpe St. Olav med a gjenvinne full oversikt over ventetider og frister

Spesialisthelsetjenesten ma ha full kontroll pa ventetider og eventuelle fristbrudd. Vi forstar at det kan veere
ulike grunner til at St. Olavs har utfordringer med oversikten na, men uavhengig av hva som er arsaken til den
manglende oversikten, opplever St. Olav dette som svaert krevende. Vi anbefaler at St. Olav og
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Helseplattformen AS raskest mulig og i fellesskap intensiverer arbeidet med & finne en mate a lgse dette pa.
Vi anbefaler videre at det i det videre arbeidet fokuseres pa a fa klarhet i hva som kan utbedres ved hjelp av
ytterligere opplaering ved St. Olavs og hva som eventuelt fordrer en videreutvikling av lgsningen.

5.6 Anbefalinger knyttet til brukervennlighet — generelle bemerkninger

17. Det ma jobbes systematisk med a forbedre brukervennligheten i lasningen, og at det gjennomferes
en mer dyptgaende evaluering av brukervennligheten i lesningen

Brukervennligheten i lgsningen ma forbedres. Sluttbrukerne opplever lgsningen som komplekst a bruke og
krevende & mestre godt nok. Ved & forbedre brukervennligheten i Igsningen kan man redusere
opplaeringstiden, ake brukertilfredsheten og effektiviteten. Dersom det ikke gjgres grep kan det i verste fall ga
utover sluttbruker og pasient, ved at sluttbruker benytter lgsningen pa feil mate som kan fa alvorlige
konsekvenser for pasient.

Vi anbefaler at det gjennomfgres en mer dyptgaende evaluering av brukervennligheten i lasningen. En
kombinasjon av metoder som brukerobservasjon og dybdeintervju, brukertesting og heuristisk evaluering er
eksempler metoder som kan benyttes for & systematisk evaluere og forbedre brukervennligheten i Igsningen.
Dette ber sees i sammenheng med design- og produktutviklingsmetodikken til Helseplattformen AS.

18. Design- og produktutviklingsmetodikken bor evalueres og felles, omforente designretningslinjer
og -prinsipper synliggjores

Vi anbefaler at design- og produktutviklingsmetodikken evalueres. Til tross for involvering av fageksperter og
gjennomfaring «user acceptance testing» er ikke brukervennligheten i Igsningen pa forventet niva.

Var generelle anbefaling er at fagpersoner med designkompetanse bgr involveres i det videre arbeidet med
Helseplattformen. Brukervennlighet er et felles ansvar, men vi anbefaler at en dedikert person eller team tar et
helhetlig ansvar for designprosess, designsystem og brukeropplevelse i Igsningen. Det bgr jobbes mer
helhetlig og pa tvers for a sarge for at de store linjene i lasningen henger sammen og for bedre flyt i
Iasningen, helt ned pa detaljniva i de enkelte skjermbildene. Teamene bgr kontinuerlig jobbe sammen med
designere og sluttbrukere om starre flyter og pasientforlap, prototype ulike lgsningsforslag som brukertestes
pa et starre utvalg av brukergruppene og evaluerer implikasjoner som designvalg kan fa utover i verdikjeden.

5.7 Anbefalinger knyttet til individuell opplaering

19. Opplaring knyttet til innfering ber evalueres for a haste erfaringer fra tidligere prosesser, og
systemet for lopende opplaringsbehov bgr vurderes

Oppleering i korrekt bruk av lgsningen er et grunnleggende element i sikker og effektiv bruk av Igsningen. Vi
anbefaler derfor at omradet evalueres nsermere. Bade opplaering ved innfering og kontinuerlig oppfrisknings-,
opplaerings- og oppdateringsbehov bgr sees pa. Opplaeringens innhold og omfang ma ta hgyde for at
lasningen er komplekst a bruke, at korrekt bruk er en kritisk for medarbeider og pasient, at ansatte kan skifte
mellom ulike roller og at Igsningen stadig oppdateres og videreutvikles. Obligatoriske, periodiske
oppleeringsaktiviteter bar vurderes.

5.8 Anbefalinger knyttet til governance
20. Implementering av rammeverk for kvalitet og informasjonssikkerhet ma ferdigstilles

For prosessen med implementering av rammeverk for kvalitet og informasjonssikkerhet, anbefaler vi at dette
arbeidet ferdigstilles og implementeres. Ledelsen bar foreta en analyse av hvorvidt de ndveerende ressurser
har tilstrekkelig kapasitet til tidsriktig ferdigstillelse og til & vedlikeholde systemene i tilfredsstillende grad. For
informasjonssikkehetsrammeverket bar det fokuseres spesielt pa a ferdig-implementere felles prosedyrer og
arbeidsinstruksjoner pa bakgrunn av en GAP-analyse.
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21. Endringsprosedyrer som sikrer tverrfaglig samarbeid, bar prioriteres

Det igangsatte arbeide for & sikre samarbeid pa tvers av organisasjon ma viderefgres. Det bar veere et ekstra
fokus pa a sikre at prosedyrene og arbeidsinstruksjonerne relatert til endringshandtering og ledelse
understgtter en tverrfaglig prosess som fremmer samarbeid og styring pa tvers av de forskjellige
utviklingsteamene.

22. Prosessene knyttet til utvikling, test og produksjonssetting ber gjennomgas

Det anbefales at det settes et ekstra fokus pa prosedyrene og de krav som det stilles til hvordan
testscenarioer utarbeides, og at det sikres tilstrekkelig og tidsriktig involvering av sluttbrukerne.
Testprosedyrene ma i den grad det er relevant ogsa inkludere ende-til-ende test mot systemer hos
samhandlingsaktegrene. Det bar ogséa vurderes hvorvidt rutinene for oppdatering og vedlikehold av utviklings-
og testmiljgene er hensiktsmessig og sikrer optimal overenstemmelse mellom test- og produksjonsmiljget.

23. Periodisk gjennomgang av rammeverk- og prosessetterlevelse ber innferes

Nar ovennevnte rammeverk for kvalitet og informasjonssikkerhet er pa plass, ber det vurderes & implementere
en periodisk giennomgang av etterlevelsen pa kontroller og dokumentasjon. Det bar ogsa gjennomfares
undersgkelser av hvor godt kjent de enkelte medarbeidere er med de prosedyrer og arbeidsinstruksjoner som
er relevante.

24. Feilhandteringsprosessen bor gjennomgas

For feilhandteringsprosessen bgr det vurderes hvorvidt de ulike teamene har tilstrekkelig med ressurser og
kapasitet til &8 analysere og behandle innmeldte saker. | tillegg ber det igangsatte tiltaket som har til hensikt &
redusere antall innmeldte feil, ke kvaliteten pa hvordan feil meldes og ha klare retningslinjer for hvordan
kritikalitet skal settes, viderefgres. En kombinasjon av prosedyrer og opplaering bade i brukerorganisasjonen
og i mottaksapparatet kan veere ngdvendig.

25. Samarbeidet med andre aktorer for a lgse datakvalitets- og interoperabilitetsutfordringer bar
prioriteres

Helseplattformen AS ma veere oppmerksom pa og overvake ressursforbruket som gar med til & rette feil som
oppstar utenfor Helseplattformen. | samarbeid med Norsk Helsenett og andre aktgrer ber det arbeides med a
redusere antall feil i grunndata som flyter mellom systemene. | tillegg anbefales det at aktgrene intensiverer
arbeidet med & sikre at systemer som benyttes av blant annet fastlegene, overholder de krav som stilles til
formatering av e-meldinger.

5.9 Anbefalinger om neste steg

For et trinn 2 i oppdraget er vart forslag at vi i fellesskap prioriterer a ga dypere inn i omradene nevnt under.
Det & ga dypere inn vil da inkludere mer tekniske vurderinger av Igsningen, vurdere brukergrensesnittet opp
mot anerkjent designmetodikk samt tydeliggjare grenselinjene mellom utvikling og drift/forvaltning.

i. Tilliten til meldingsutveksling ma gjenreises. For a sikre dette ber vi gjgre omfattende ende-til-ende
testing ved all videre utrulling av plattformen, og omfattende audits sammen med aktgrene som
allerede samhandler i Ilgsningen (anbefaling nummer 13).

ii. Helseplattformen AS og St. Olavs ma arbeide i fellesskap med & gjenvinne full oversikt over
ventetider og frister ved sykehuset (anbefaling nummer 2 og 16). Det ma avklares hva som eventuelt
kreves av en forbedring i Igsningen og hva som eventuelt kreves av endrede arbeidsrutiner i
helseforetaket.

iii. Undersoke problematikken knyttet til «chart lock» naermere. Vi ma fa klarhet i status, hva som faktisk
utlgser «chart lock» og kartlegge Igsningsalternativene. (anbefaling nummer 9)

iv. Brukergrensesnittet bar justeres slik at det stgtter sluttbrukerne bedre i hvordan de skal handtere de
ulike oppgavene som de er satt til a utfare. Dette gjelder pa en rekke omrader, men vi foreslar a
prioritere handtering av oppgaver/meldinger (anbefaling nummer 6 og 7) samt handtering av
radiologisk arbeidsflyt (anbefaling nummer 11)

v. Undersgke brukervennligheten og funksjonaliteten i HelsaMi ytterligere (anbefaling nummer 8) og
eventuelt utbedre denne.
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vi. Governance og struktur er viktig for a Igse noen grunnleggende utfordringer i overgangen fra prosjekt
til drift. Det bar undersgkes hvorvidt aktivitetene som gjgres pa governance-omradet gir den gnskede
effekten.
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b. Vediegd

Vedlegg 1: Definisjoner

Kkbm&!

Epic: Den elektroniske pasientjournalen (EPJ) som benyttes av sluttbrukerne. Bestar av en rekke
applikasjoner som er tilgjengelig enten via Hyperspace eller som apper pa mobile enheter.
Helseplattformen/lgsningen: En samling av IT-systemer som til sammen utgjar tienesten som leveres
til aktgrene. Lasningen utvikles, konfigureres og forvaltes av selskapet Helseplattformen AS.
Helseplattformen/Lasningen: IKT-systemet selskapet Helseplattformen AS leverer pa bakgrunn av
programvare levert av blant annet Epic Systems Corporation (Epic)

Helseplattformen AS: Leverandgr av Helseplattformen, deleid av Helse Midt-Norge RHF.

HelsaMi: En digital inngang til helse- og omsorgstjenester i Midt-Norge. Gjennom HelsaMi kan
innbygger fa oversikt over sine helseopplysninger og ha dialog med helsepersonell.

In Basket: Applikasjon benyttes for & handtere meldinger, oppgaver og kommunikasjon i
Helseplattformen. Hver av meldingene (eller oppgavene) vil kreve ulik oppfalging basert pa hva
meldingen handler om (laboratorieresultater, pasientspgrsmal, epikriser etc.).

Rover: Mobilapplikasjon for sykepleiere

Radiant: Radiant er et radiologisk informasjonssystem (RIS) som handterer informasjon og arbeidsflyt
for hele arbeidsomradet, fra mottak av henvisning, via giennomfgring av undersgkelse, til oppfalging
og formidling av svar.

ServiceNow: Lasning for sluttbrukerdokumentasjon (kunnskapsartikler), melding og oppfalging av feil
og endrings@nsker

Kontekst: Sluttbrukerprofil som gir tilganger til og tilpasser lasningen pa bakgrunn av yrkesbakgrunn
og arbeidsoppgaver.

Superbruker: Ansatt med ekstra oppleering som kan bista kolleger.
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Vedlegg 2: Aktuelle omrader for revisjon av lgsning

Oversikten under viser omrader knyttet til Iasningens funksjon som Helseplattformen AS pekte pa burde
vurderes og verifiseres for a svare ut formalet med gjennomfaring av revisjonen. Det ble understreket at listen
er var uttemmende og kun var et startpunkt for a prioritere og planlegge revisjonen. Omrader markert med
«hgy» ble identifisert som seerlig aktuelle for ekstern gjennomgang og verifikasjon. Det ble poengtert at
ekstern leverandgr matte gjere en selvstendig vurdering av aktuelle omrader og legge sin metodikk til grunn
for arbeidet.

Indikativ Omrade/beskrivelse

risikovurdering Beskrivelse av omrader som bar vurderes og gjennomgés/verifiseres.

Hvilken grad pavirker

omrédet lasningens

funksjonalitet og sikkerhet?

Hoy Brukervennlighet og bruk av lgsning

Krevende brukergrensesnitt som oppleves av brukerne som lite intuitive og med hgy
terskel pa oppleaering har medfgrt at mange brukere opplever lav grad av mestring og
stor usikkerhet pa om arbeidsoppgaver i Igsningen blir utfgrt pa riktig mate.

Kommunikasjon eksternt og internt i lasningen
Eksempelvis knyttet til e-meldinger (f.eks. henvisning/rekvisisjon, epikriser/svar og
oppgavemeldinger), brev, prgvesvar og in-basket funksjonalitet.

Pasientlogistikk

Spesielt fokus pa vekslingsomradet og flytting av pasienter i Iasningen. Gjelder internt
i sykehuset samt mellom aktgrer. Verifisere at man ikke «mister» pasienter i
Igsningen.

«Chart lock»

Lasing av deler av journalen grunnet samtidighetskonflikt. Dette er viktig for
ngdvendige omrader av hensyn til pasientsikkerhet, men det viktig a sikre at dette ikke
skjer uhensiktsmessig.

Legemiddelomradet

Legemiddelflyt mellom ulike profesjoner og lokasjoner. Eks. veksling sengepost og
operasjonsavdeling, overgang kommune-sykehus (og tilbake) samt fra inneliggende til
ikke-inneliggende.

@konomiske transaksjoner/finansmodulen i lasningen
Funksjonalitet i Iesningen og hvordan sluttbrukere bruker/opplever den.

Hoy Informasjonssikkerhet og tilgang til informasjon
Systemmiljg og informasjonssikkerhet. Sammenheng med rapportverktgy og kvalitet
pa pasientdata.

Hoy Integrasjoner
Overvakning og varsling.
Medium Rapportering og overvakning (bade lgsning og integrasjoner)

Har vi de rapportene vi trenger for & bekrefte at systemet fungerer som det skal?
Workqueues og arbeidslister. Oversikt over ventelister, avtalebrudd og fristbrudd (pa
systemniva). Overvakning av lgsning.

Medium Nasjonal rapportering
Gjennomgang og verifikasjon av at nasjonal rapportering fungerer iht. krav og
forventning. Eks. NPR, Helfo. KPR, MFR og abortregister.

Medium Opplzring og support/forberedelsesapparatet (brukersupport)

Far sluttbrukere tilstrekkelig hjelp lokalt? On site superbrukerapparat eller teknisk
bistand (eks. fra Hemit). Er brukersupport tilstrekkelig?

Er innretning pa opplaering hensiktsmessig?

Medium Tilgangsstyring
Prosess for tilgangsstyring.
Medium Grunndata, SER, provider, rekvirentproblematikk
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Vurdering av prosess for vedlikehold av grunndata, SER etc. Krevende omrade,
hvordan sikre at vi har full oversikt?

Medium Oppdatering av kodeverk
Verifikasjon av oppdatering av kodeverk, prosedyrekoder, takster m.m.
Prosedyrekoder og hvordan dette bygges.

Medium Datakvalitet
Datakvalitet og hvordan gjenfinne informasjon i lgsning. Hvordan fungerer dette for
brukerne?

Medium HelsaMi
Applikasjonen er eksponert for mange brukere. Mange endringer i Igsningen vil kunne
pavirke HelsaMi og det som tilgjengeliggjeres via HelsaMi.

Medium Retting og sletting av journalinformasjon

Medium Notatsomradet
Notattyper, kontakttyper, deling/ikke-deling etc.
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Vedlegg 3: Observasjoner

Oversikt over observasjoner og funn.

Observasjon

4.2.1
422
423
4.3.1
4.3.2
433
434
441
4.5.1
452
4.6.1
4.6.2
4.7.1
4.8.1
4.9.1
4.10.1
4.11.1
4.11.2
4.12.1
4.13.1
4.13.2
4.13.3
4.13.4
4.13.5
4.13.6

4.13.7

Kkbm&!

Ulik betydning av samme funksjonsknapp

Meldingsoppsettet i intern arbeidsflyt

Visningen av timeavtaler i HelsaMi

Chart lock

Ulikt brukergrensesnitt for samme sentrale funksjon i primaerhelsetjenesten

Tilleggsforordninger innen radiologi

Svar pa radiologiske undersgkelser

Begrepsbruk knyttet til medikamentbruk

Meldingsutveksling mot journalsystem hos avtalespesialister

Funksjonalitet i HelsaMi knyttet til timeforberedelser pa sykehus

Kobling av dokumentasjon knyttet til en utfart oppgave mot gjeldende instruks

Funksjonalitet knyttet til oppmeate pa helsehus

Funksjonalitet i applikasjonen «Rover» knyttet til gjgremal for hjemmetjenestene

Grunndata knyttet til adresseregisteret over avtalespesialister

Styringsinformasjonen til St. Olav hospital

Integrasjonen mot Reseptformidleren

Brukervennlighet

Design- og produktutviklingsprosessen

Opplaering

Ikke ferdig implementert system for kvalitetssikring

System for informasjonssikkerhet er ikke ferdig implementert

Policy for endringshandtering er ikke implementert

Arbeidsflyt for innmelding og handtering av feil

Siloorganisering i Helseplattformen AS

Samhandlende journalsystemer har i varierende grad implementert siste versjon av
meldingsstandard.

Manglende eierskap til e-meldinger
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Vedlegg 4: Kilder

Oversikt over semi-strukturerte intervjuer, gruppeintervjuer, samtaler, demoer og hospitering hos brukerne.

Beskrivelse

1 Forberedende mate med Helseplattformen AS 21.04.2023
2 Mgte om tilganger, Helseplattformen AS 25.04.2023
K} Oppstartsmate systemrevisjon med interessenter i Helseplattformen AS 27.04.2023

4 Mgte med medisinskfaglig direktar i Helseplattformen om Helsetilsynets rapport, 03.05.2023
Helseplattformen AS

5 Introduksjon til ServiceNow, Helseplattformen AS 03.05.2023
6 Introduksjon til Helseplattformens Kvalitetssystem, Helseplattformen AS 03.05.2023
7 Introduksjon til Epic og testmiljger, Helseplattformen AS 04.05.2023
8 Informasjon om pagaende initiativ for & redusere antall apne saker i 04.05.2023

ServiceNow, Helseplattformen AS

9 Introduksjon til rapporter og dashboards i ServiceNow, Helseplattformen AS 08.05.2023

(VB Introduksjon til optimaliseringsarbeid for St. Olavs hospital HF, Helseplattformen 09.05.2023

AS
11 Introduksjon til e-meldinger, Helseplattformen AS 09.05.2023
(VA Mgte med avdeling for Medisin og Analyse, Helseplattformen AS 10.05.2023
(K Forankringsmgte: Helse-Midt 15.05.2023
14 Forankringsmgte: Hemit 15.05.2023
(I Forankringsmete: Trondheim kommune 15.05.2023
(I Mgte om e-meldinger, Helseplattformen AS 15.05.2023
(VA \Mgte med analytiker, Helseplattformen AS 15.05.2023
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Mgte om Home Care, Helseplattformen AS 15.05.2023
Mgate om LMA, Helseplattformen AS 16.05.2023
Mgte om Beacon/Ambulatory sykehus, Helseplattformen AS 16.05.2023
Forankringsmote: Jya Legesenter 16.05.2023
Mate med fastlege, @ya Legesenter 22.05.2023
Mgte med St. Olavs hospital HF 23.05.2023
Forankringsmegte: St. Olavs hospital HF 23.05.2023
Mote med PAS/Viderehenvisning, Helseplattformen AS 25.05.2023
Mgte med brukere: Trondheim kommune 26.05.2023
Mgte om grunndata (legemiddel), Helseplattformen AS 26.05.2023
Mgte om e-Meldinger, Helseplattformen AS 26.05.2023
Mete med fageksperter om Radiologi, St. Olavs hospital HF 31.05.2023
Mgte om e-Meldinger og resultatruting, St. Olavs hospital HF 31.05.2023
Observasjon pa Kirurgisk Sengepost under forberedelse til visitt, St. Olavs 31.05.2023
hospital HF

Introduksjon til prehospital journal — Ambulansetjenesten 31.05.2023
Observasjon og samtaler med brukere pa Akuttmottaket, St. Olavs hospital HF ~ 31.05.2023
Mote med fageksperter om kirurgisk arbeidsflyt, St. Olavs hospital HF 31.05.2023
E-postdialog: Designretningslinjer, Helseplattformen AS 01.06.2023
E-postdialog: Chart lock, Helseplattformen AS 02.06.2023
E-postdialog: Utfordringer innen bildediagnostikk 05.06.2023
Mgte med Epic 13.06.2023

Kkbm&!
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Mgte med Oppleeringsteamet 14.06.2023

Mgte med St. Olavs Hospital HF 14.06.2023

AS

Mgte om rapport, e-meldinger/kommunikasjon og radiologi, Helseplattformen 10.08.2023

Mgte om «chart lock», Helseplattformen AS 15.08.2023

Mgte om styringsinformasjon, St. Olavs Hospital HF 15.08.2023
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Kontakt oss

Lars Torgersen

Executive Director

TIf: +4740639271
lars.torgersen@kpmg.no
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The information contained herein is of a general nature and is not intended to address the circumstances of any particular individual or
entity. Although we endeavor to provide accurate and timely information, there can be no guarantee that such information is accurate as
of the date it is received or that it will continue to be accurate in the future. No one should act on such information without appropriate
professional advice after a thorough examination of the particular situation.
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